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G emmaines
1. Introduccion

Bienvenido al instructivo de Ecommerce sobre consulta de productos, asignacion de
certificados y consulta de reportes con el usuario supervisor principal, aqui encontrara la
informacion relacionada a sus funciones y opciones, lea atentamente y siga cada
recomendacion.

Manual de Usuario: Administracion de Productos y Asignacion de Certificados - Ecommerce 3



G emmaines
2. Ingreso a la plataforma

Al correo electronico registrado llegara un correo (notificaciones@gse.com.co) de
bienvenida al Ecommerce, donde se informa que ha sido asignado como supervisor de un
contrato, también se presentaran las credenciales de acceso: usuario, contrasefia, ademas
el mensaje cuenta con el botdén de acceso al médulo, cuyo texto es “Ingresa aqui”.

@) Vinkel st CBQ

iSuper!
Has sido asignado como Supervisor del contrato convenio No. CT123457

jlngresa con las siguientes credenciales!

Usuario: ¢c20523995508
Contraseiia: DvZBS7spA8

(3N
=
S
[ 39

e

Este es un correo de caracter informativo, por favor no responderio. Si tienes alguna duda
estos son nuestros canales: soporte(@gse com.co, area.comercial@gse com.co,

Tel: (57 1) 405 00 82, WhatsApp: +57 321 202 2224

eyC
ELECTRONICA

Tenga en cuenta que el acceso al médulo de Ecommerce serd otorgado solo a los
supervisores principales asignados a los contratos, los supervisores secundarios no podran
acceder a la plataforma.
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GESTION DE SEGURIDAD
ELECTRONICA

2.1. Cambio de contrasena

Una vez se dé clic en el boton 'Ingresa aqui' se redirigira al médulo de Ecommerce, cuando
acceda, debera digitar las credenciales enviadas y realizar el cambio de contrasefia, tenga
en cuenta las especificaciones requeridas que se encuentran listadas al momento de

realizar el cambio.
CAMBIO DE CONTRASENA ®

o)

Ingrese su nueva contrasefia en los campos vacios.

rasefia debe cumplir con las siguientes condiciones.

Minimo 10 caracteres.
Una letra
Una letra mindscula.
Un niimero.

Al momento de ingresar al modulo podra visualizar la administracion de productos junto con
las secciones de certificados.

ADMINISTRACION DE PRODUCTOS
Asigme los cernficados adquindos a Jos usuancs suscptores.

Total de mis productos

Foaa vessabzar b inforrmacion de s producton, par favar

R e
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3. Administracion de Productos

Para visualizar la informacién de sus productos, por favor seleccione el nimero de factura
o de contrato en la lista superior derecha. Al dar clic en el botén 'N° Contrato/N° Factura' se
listaran los contratos que tiene asignados el supervisor principal, lo que permite una mayor
organizacion de los certificados y una busqueda exacta de los mismos.

Posterior a la seleccion del contrato o factura, se visualizaran los productos o servicios
cargados, asi mismo, en cada registro se mostraran los botones de precarga de informacion
y el de asignacion certificados (columna “Acciones”). En el formulario también se tienen los
botones “Filtros” y “Informe estado contrato”.

—m LiEvi e - wwerew

ADMINISTRACION DE PRODUCTOS
Asigne los certificados adquiridos a los usuarios suscriplores

Total de mis productos
Fitras Informe estado contrato o
Para visualizar ks nformacion e sus productos, por favor seleccione e numero de facturs © de contrato en i lista supenar derecha.
Para iniciar ¢l procesa de asignacion seleccione ¢l botn
Cenificado Emrega. Vigrecia ipa de w30 Cantidad Asgradas. T sqonibies. Accines.
Cantralizado 360 dias Mormal 15 ] 6
Centralizade 360 diss Norma| 15 9 L]
Centralizade 100 diss Nermal 10 1 -] -
entificade Representante Legsl Centralizade 60 dias MNormal 10 H 7 E
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Asigne los certificados adquiridos a los usuarios suscriptores

No. Contrato/ No. Factura
I ContratoPREAGOSTO - >
01/08/2022
Total de mis productos coniratoPREAgsto -
01/08/2022

contratop10mix - 04/08/2022

. .
Fitros || | =

Informe estado contrato

Para visualizar la informacion de sus productos, por favor seleccione el nimero de factura o de contrato en la lista superior derecha.

Para iniciar el proceso de asignacion seleccione el botén

Certficado Entrega Vigencia Tipo de uso cantidad Asignados
Certificado Funcion Centralizado 12 meses Normal 100 3 91
Plblica
Certificado Funcion Token 20 dias Normal 50 0 50
Plblica
Certificado Persona .

Centralizado 200 dias Normal 50 0 50
Natural
Certificado Persona

Token 20 meses Normal 50 0 50
Natural
Certificado Persona
Natural (Facturacion Centralizado 2 afios Normal 50 1 49
Electrénica)
Certificado
Perteneciente a Centralizado 15 meses Normal 50 1 49
Empresa

Al seleccionar un contrato o convenio de la lista se presentaran los certificados que se
encuentran cargados a éste.

ADMINISTRACION DE PRODUCTOS

Asigne los certificados adquiridos a los usuarios suscriptores

No. Contrato/ No. Factura

contrato20012021| ‘

Total de mis productos

Y Filtros Informe estado contrato

Certificado Entrega Vigencia Cantidad Asignados Acciones

Certificado Funcién Pblica Token 2 affos 10 1

Certificado Persona Natural Centralizado 2 afios 10 0
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3.1. Precargar informacion

. . [ . . .
Al dar clic en el boton se presentara el formulario Precarga Informacion General.

Certificade Funcion Pablica
N Media Entrega: Centralizado / Vigencia: 1 afio / Tiempo de Entrega: Normal
Cantidad Disponible: &

iptores 3 los cuales va a asignar los certificados, no es necesario que los
iaci6n que usted ingrese se precargard en la solicitud de cada certificado y

PRECARGA DE DATOS COMUNES

it Digito de v

Nombre o Razén Social Direccidn

Departamento Municipio

Departamento Residencia ~ Ciudad Residencia

PRECARGA DE DOCUMENTOS COMUNES

Acta de Posesién / Contrate Prestacion de Servicios

Registro Unico Tributario RUT

A cuantos certificados desea aplicar esta configuracién?

Centificatlos Disponisles: 8 Canticlad:

@ Precargar

Este formulario se encuentra dividido por las siguientes secciones:

a. Precarga de datos comunes: En esta seccion se ingresara la informacion que usted
crea correspondiente para incorporar en el formulario de la solicitud, tenga en cuenta
gue los campos no son obligatorios.

b. Precarga de documentos comunes: Se deberan cargar los documentos que solicitan,
sin embargo, debe tener en cuenta que estos anexos cambian dependiendo del
certificado.

c. ¢A cuantos certificados desea aplicar esta configuracion?: Recuerde que puede
seleccionar la cantidad de certificados a precargar informacion. Tenga en cuenta que
la informacion que se precargue no podra ser modificada en el formulario que el
solicitante debe entrar a completar.

d. Precargar: Unavez completada la informacion se debe dar clic en el boton Precargar.
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Cuando se precargue datos en los certificados, se visualizaran en la seccion 'Certificados
con informacién precargada’.

Certificados con Informacién precargada Certificados Asignados

— Q Buscar
Filtros

Tiempo Entrega

ia
Cerlificado Funcién Publica Gestion de Segurldad Elecirénica GSE Cenlralizado Normal 1
Centificado Funcién Pablica Gestion de Segurioad Electrénica GSE Centralizado Normal 1

Se puede eliminar la precarga de informacion de los certificados dando clic en el boton

Para realizar la asignacién del certificado con la informacién precargada se puede realizar
dando clic en el botén .

3.2. Asignar certificado

Al dar clic en el botén se presentara el formulario “Asignar Producto”.

Manual de Usuario: Administracion de Productos y Asignacion de Certificados - Ecommerce 9



Certificado Funcién Pablica
Medio Entrega: Centrakizado / Vigencia: 12 meses / Tempo de Entrega: Normal
1 7 NIT: 90002566 / Nombre © Razon Socist Empresa de pruebas pre / Direccion: - / Cargo: -~ /

Dependencis: -~ / Departamenta: - / Municipio: - / Teléfono: - / Indicativer - / Extension:

Ofigencie pos e
s solicitud P 2o conmiien e
= 99, & po
DATOS OBLIGATORIOS
@ Unilizar datos de Factura
Tipo Documento Numero Documento
Tipo de Documento v Numero Documento
Primer Nombre Segundo Nombre
Primer Nombre Segundo Nombre
Priemer Apelico Segundo Apellido
Primer Apeilco Segunco Apeiido
Correo Electronico Celular
Correo Electronico Celular
Murnicipio
Ciudad Residencia v
INFORMACION ADICIONAL (OPCIONAL)
Uso del centificado Entrega del Certificado
Seieccione V| © Direccion Cliente O Recoger en GSE
Direccion de entrega
Asiatente para o ingreso de direccion
Selexcione Digite un va Seleccion. | Seleccione . Sedeccion. |
Seleccione + | Digteunva Seleccion.| - Digite un va Seleccion. |
Complemento
Seleccione.. Digite un valor para ef cn Seleccione. Digite un valor para el car
Dweccion completa
Direccion
Kot me bk dreceidn iard el

PRECARGA DE DOCUMENTOS (OPCIONAL)

Fotocopia del documento de identidad del suscriptor

P = . s g 5 P R L o

(Desea
Vinkel a realizar el Zeoiia

Emviar credenciales al Suscriptor

05 ONO

I 0 Asignar

GESTION DE SEGURIDAD

ELECTRONICA
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Este formulario se encuentra divido por las siguientes secciones:

a. Datos obligatorios: En esta seccion se ingresara la informacion basica del
representante legal o suscriptor a cargo del certificado a expedir.

b. Informacion adicional: Se presenta el campo uso del certificado y direccion, recuerde
gue esta seccion es opcional y no obligatoria.

c. Precarga de documentos: Se visualiza el anexo de fotocopia de documento de
identidad del representante legal o suscriptor, recuerde que esta seccion es opcional
y no obligatoria.

d. Envio de credenciales: Se presentara la opcién de enviar o no las credenciales de
acceso al suscriptor via e-mail correo electronico. Recuerde que es el acceso al
modulo Vinkel GSE para completar el formulario.

e. Asignar: Finaliza el registro de informacién en el formulario.

Al momento de finalizar el diligenciamiento del formulario por el rol supervisor, dependiendo
el rol que haya seleccionado llegara la notificacion, si es el suscriptor es a quien llegaran
accesos de lo contrario es el rol supervisor el encargado de diligenciar el formulario del
solicitante. Para visualizar los certificados asignados se presentaran en la seccion
‘Certificados asignhados'.

Certificados con Informacién precargada Certificados Asignados

" Filros.

Certificado Entidad Suscriptor Documento Enliega Tiempo Enliega Vigencia

Cerlificado Funcion Pudlica Gestion de Seguridad Electidnica GSE DIEGO ALEJANDRO RAMIREZ RAMIREZ 1012405125 Centralizado Normal 1

10filas ~ gt

Recuerde que si desea ver el detalle del certificado debe dar clic sobre el nombre del
certificado, el cual presentard la siguiente pantalla en modo consulta.

BOGOTA D.C.
C1a23 223 este

Estado del proceso Solicitado - Pendiente Radicada

Manual de Usuario: Administracion de Productos y Asignacion de Certificados - Ecommerce 11



& (_ GESTION DE SEGURIDAD
~7 ELECTRONICA

Recuerde que si en la asignacion no fueron enviadas credenciales al suscriptor en la parte
inferior del detalle del certificado podra seleccionar la opcion de reenviar credenciales.

3.3. Boton informe estado contrato

El botdn 'Informe estado contrato’, presentard un reporte con la informacion de los contratos
gue tiene asignados el supervisor principal en caso de que se encuentre seleccionada la
opcion 'Todos' o en caso de tener seleccionado un contrato o factura especifica se
presentaran solo los certificados de dicho contrato.

Fecha Desde: |1/2/2021 B Estado Tramite: | [TODOS LOS ESTADOS] v @ T
Fecha Hasta: |3/2/2021 il Contrato: [mopos Los conTrATOS] ~
1d. Suscriptar: K :) Nombre Suscriptor: |-(: )

El informe se encuentra compuesto por las siguientes opciones de busqueda:

a. Fecha desde — fecha hasta: Este rango de fechas permitirA buscar con mayor
facilidad los certificados que fueros otorgados durante ese periodo de tiempo.
Recuerde que el rango no puede exceder los dias.

b. Id suscriptor: Permite buscar certificados emitidos por el nimero de documento del
cliente.

c. Nombre suscriptor: Permite buscar certificados emitidos por el nombre del cliente.

d. Estado tramite: Permite seleccionar filtrar la informacion por un estado especifico en
el que se encuentra el proceso.

e. Contrato: Este filtro facilita la seleccion de contratos permitiendo que se visualicen
solo los procesos que se encuentran asociados a éste. Este contrato se presenta
con el nombre completo y numero del cliente del contrato, numero del contrato y
fecha de creacion.

f. Ver informe: Al dar clic en este botdn se presentara la informacion del contrato con

los filtros seleccionados.

El informe también cuenta con las opciones actualizar, zoom, impresion y la opcion guardar
en los siguientes formatos: Word, power point, Excel, pdf, entre otros.
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Fecha Desde: Estado Trémite: | [FODOS LOS FSTADOS] -
Feche Haste; [4/2/2021 B Contiete: [10D0s Los conTRATOS] |
Id, Suscriptor: NombreSuscrptos[ ]
—
I G del > Bl O 100% v v | & | | Buscar | Siguiente
Estado Contrato Vinkel

Tipo Tipo Estado s —
Cortifiiado FechaEmision  Fecha Vencimiento  Canal Entrega

Serial Dispositive

Cantidad Fecha Solicitud

No. R
Documento _ Documentg '\ombre Suscriptor Solicitud

44 1012405621 YINNETH MANRIQUE Profesionc} 7 28-1an-2021 Finalizaco FC-235047 28-)an-2021-10:27 2g-Jan-2022-10:27
Titulado entregado

e 1012405605 VINMETH MANRIQUE Lo 7 28-1an-2021 i FC-225048 28-Jan-2021-1047 28-Jan-2022-10:47
Titulado Revocado

Impreso por: SRVQABDODZ\consultavinkel - 04-feb.-2021 11:22

[
Entrega

Ver informe

28-Jan-2021

28-Jan-2021

Pagina 1 de 1

Es necesario asignar certificados al contrato, ya que sin esta asignacion el contrato no

presentara informacion.

3.4. Contrato suspendido

El sistema validara si el usuario ya no se encuentra como supervisor principal de los
contratos que tenia asignados, en caso de ser asi, el usuario podra ingresar a la plataforma
y se presentara una notificacion indicando que no tendra acceso a sus productos.

NOTIFICACION DE SUSPENSION

Sefior usuario, su convenio se encuentra suspendido, por tanto, no podra realizar
ninguna accién sobre sus productos.

Para mas informacién comuniquese con su asesor.

Una vez cerrada la notificacion el sistema permite la visualizacion de la plataforma, pero no

presenta registros ni contratos para seleccionar.
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ADMINISTRACION DE PRODUCTOS

Asigne los certificados adquiridos a los usuarios suscriptores

Total de mis productos

o Py regisros paca mostras

@ GESTION DE SEGURIDAD
ELECTRONICA

Nohay tegisios para mosirar

3.5. Revocacion de certificado

Al momento de realizar la revocacion de un certificado este se debe encontrar en estado

'Finalizado' y se podra visualizar dando clic en el boton I:I Al dar clic en el boton 'Revocar
certificado’, se presentara una confirmacién de la revocacion a realizar.

REVOCAR CERTIFICADO )

;Esté sequro ue desea revocar el certificado?

(" Revocar

Una vez confirmada la revocacion del certificado, se enviara correo al supervisor del
contrato con un token de seguridad. Luego en el moédulo Ecommerce se presentara el
formulario 'Revocacién certificado’, el cual debera diligenciar. Tenga en cuenta que todos

los campos son obligatorios.

Una vez diligenciado de clic en el boton

Manual de Usuario: Administracion de Productos y Asignacion de Certificados - Ecommerce
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REVOCACION CERTIFICADO

Solicitud generada exitosamente,
para continuar con la revocacién, deberds ingresar el codigo de seguridad que fue
enviado a tu correo electronico.

Cédigo de seguridad para la revocacion Causal de Revocacion

Codigo de seguridad para la revocacién Causa de revocacién no especificada ~

Mo me ha llegado nada - Reenviar Cédigo

Observacion

Observacion

USTED DEBE LEER EL PRESENTE DOCUMENTO Y LA DECLARACION DE PRACTICAS DE CERTIFICACION ANTES DE SOLICITAR,
ACEPTAR, O UTILIZAR UN SERVICIO DE CERTIFICACION DE LA ENTIDAD DE CERTIFICACION DIGITAL [ECD)- GESTION DE
SEGURIDAD ELECTRONICA (GSE). LA SOLA ACEPTACION SOBRE ESTE DOCUMENTO IMPLICA QUE USTED HA LEIDO
DETENIDAMENTE EL PRESENTE CONTRATO Y ACEPTA TODAS Y CADA UNA DE LAS ESTIPULACIONES QUE EL MISMO
CONTIENE. S| USTED NO ESTA DE ACUERDO CON LOS TERMINOS DE ESTE CONTRATO NO SOLICITE, ACEPTE NI UTILICE LOS
SERVICIOS DE OFERTADOS POR LA ECD - GSE. 51 USTED ACEPTA LOS TERMINOS ¥ OBLIGACIONES INMERSAS EN EL PRESENTE
DOCUMENTO SE OBLIGA A CUMPLIR A CABALIDAD LOS TERMINGS DEL MISMO Y LOS FUADOS EN LA DECLARACION DE
PRACTICAS DE CERTIFICACION (DPC), SI POR EL CONTRARIO USTED NO ACEPTA LOS TERMINOS CONSAGRADOS EN EL
PRESENTE CONTRATC NO PODRA SER ADMITIDO COMO SUSCRIPTOR DE UN CERTIFICADO DIGITAL EMITIDO POR GESTION
DE SEGURIDAD ELECTRONICA S.A.

B T O S S S S S U TR T ST SO Tt S T oYV U T TN T - I S T,

) Acepto los términos y condiciones

‘ (—) Cancelar revocacion

‘ () Revocar certificado

3.6. Reposicion (Reasignacién) de certificado

Al momento de realizar la reposicion o reasignacion de un certificado este se debe encontrar
en estado 'Revocado' y debe contar con mas de 30 dias de vigencia que podra visualizar

Q Q . Ve 1 . -, «pe 1 s
dando clic en el botén . Al dar clic en el botén 'Reasignacioén certificado’, se presentara
el formulario de Reasignar Producto.

Tenga en cuenta que la referencia de la reasignacion es diferente al de la asignacion.

Nomenclatura: Numero del contrato seguido de la palabra REA, iniciales del certificado y el
consecutivo del certificado.

Ejemplo: DS10323_REA_PT 2

Recuerde que el proceso debera realizar nuevamente el diligenciamiento, validacion
documental, verificacion y emision para obtener el certificado.

Al momento de realizar la reasignacion el sistema solicitarda confirmacion de la accion a
realizar, tenga presente gque la reasignacién de certificados sera de acuerdo con la cantidad
estipulada al momento de crear el contrato.
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REASIGNAR PRODUCTO >

Certificado Funcién Pablica
Medic Entrega: Centralizado / Vigencix: 12 meses / Tiempo de Entrega: Normal
Cantidad Disponible:

Diligencie los campos Iy infs i i P i que usted conozca, esta
e e i et il i I conm A
DATOS OBLIGATORIOS

@) Utilizar datos de Factura

Primer Nombre Segundo Nombre
Primer Nombre Segundo Nombre
Brimet Apelido Segundo Apellica
Primer Apellido Segundo Apellido
Correo Electronico Celular
Correo Electronico Celular
Tipo Documento Nimero Documento
Tipo de Documento v Nimero Documento
Municipio
Ciudad Residencia v

INFORMACION ADICIONAL (OPCIONAL)

Uso del certificado Entrega del Certificado
Seleccione. V| © Direccion Chente O Recoger en GSE
Direccion de entrega
Asistente para el ingreso de direccion
Seleccicne. Digite un va Selection. Seleccione. Selection
Seleccicne. ¢ | Digteunva Seleccion. | Digite un va Seleccion.
Complemento
Seleccione. Digite un valor para el cat Seleccione.. Digite un valor para el can

Direccion completa

Direccid

Notx no chide que a esta direccion se emviara o certificado

PRECARGA DE DOCUMENTOS (OPCIONAL)

Fotocopia del documento de identidad del suscripgor
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