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1. INTRODUCCION

Este instructivo tiene la idea de proveer el alcance con una vista general de las opciones y funciones del rol
cliente dentro de la aplicacion correo electronico certificado.

Teniendo en cuenta todos los pasos previos dentro del ciclo, como la interfaz de correos y sus funciones
disponibles, el proceso de envid de correos y los campos requeridos para completar cada operacion.

2.  ADMINISTRACION

2.1. Ingresar a CORREO ELECTRONICO CERTIFICADO
1. Para iniciar el proceso de ingreso, se utilizaran las credenciales de rol Cliente o cliente con subdominio.
El acceso a la plataforma se realiza por medio del enlace.
2. Una vez haya cargado la pagina, podra visualizar un recuadro donde solicita ingresar las credenciales
de usuario:

7 Firm@email

3
: . Login

Imagn 1: Login Aplicativo Web
IMPORTANTE: Al momento de ingresar sus credenciales se deben respetar las mayusculas
y minusculas segln haya sido creado para su usuario/contrasefia.

3. Silas credenciales de usuario son correctas, al pulsar el botén “Ingresar”, la aplicacion le redirigira
hacia la vista de inicio obteniendo un resultado similar al siguiente:
7 Firm@email Q A

Configuracién 8

| # Redacta

o andreal8.chaparro@gmail.com prueba . 3jun

o andreachoparo@orupodigitsl <o pruebe eomea con adjunte e 3jun

Imagen 2: Pantalla principal

2.2. Acceso por primera vez al médulo de CORREO ELECTRONICO CERTIFICADO
1. Inicialmente el sistema notifica a través del correo electrénico registrado: la creacion de una nueva
cuenta de usuario para el ingreso a la plataforma, como se muestra en la siguiente imagen:
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Nueva cuenta de usuario. vahoo/Bandeja ...

i Cuenta GSE <certemallgd @gmail.com> = jue3junabs 1652
\ Para: andrea19.chapartro@yahoo.com

& Ahora las imagenes externas son més seguras y se muestran de forma predeterminada. Cambiar en configuracién

GE! JAD
ELECTRONICA

Le damos la bienvenida

a) ia M

Usted ha sido registrado en correo certificado de GSE, por lo tanto se ha generado una nueva cuenta para el acceso a nuestra plataforma. Recuerde los siguientes datos de
acceso:

Usuario: andremQichapartro@yahou,com
Contrasefia: x8;CAjjH

Una vez ingrese a su cuenta, el sistema le solicitara cambiar su contrasefia.

Imagen 3: Notificacion nueva cuenta de usuario.
2. El usuario ingresa “nombre de usuario” y “contrasefia” enviada al correo electronico en las casillas
correspondientes. Al pulsar ingresar, el sistema visualiza una nueva pantalla de ingreso donde se debe
realizar el cambio de contrasefia como se muestra a continuacion:

@ Combior lo contraseo.

7 Firm@email

Cambiar Contrasefia

Usuario: anstchamon0519@hotmail.com

Lo contraseha debe cumple lax sgquentes condeiones

Imagen 4: Cambio de contrasefa
IMPORTANTE: Al momento de ingresar sus credenciales se deben respetar las mayulsculas y
mindsculas, segun haya sido creado su usuario/password. No es lo mismo “COLOMBIA” que
“Colombia”).
Para la nueva contrasefia se debe tener en cuenta que minimo debe contener 8 caracteres, una
mayuscula, una minudscula, un nimero y un caracter especial, en caso contrario, el sistema visualizara
un mensaje informativo como se muestra a continuacion: Formato de contrasefa incorrecta.
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g'e Firm@email

Cambiar Contrasefia

Usuario: anstchamon0519@hotmail.com

La contrasefo debe cumplir ias siguientes condiciones

o Minimo 8 corocteres

o Una carocter especial como 7=*7{-8.:+(0/

Imagen 5: Cambio de contrasefia- No cumple con los parametros

3. Si las credenciales de usuario son correctas, al pulsar Cambiar, en el panel superior derecho la
aplicacién retorna un mensaje “contrasefia cambiada exitosamente” y redirige al Login de la
plataforma como se muestra en la siguiente imagen:

@ Controsefia cambioda exitosamente.

7 Firm@email

Login

Imagen 6: Login Aplicativo Web
Al diligenciar usuario y contrasefia y pulsar sobre el botdn “Ingresar”, el sistema permite el ingreso a
la pagina principal del aplicativo de Correo Electrénico Certificado.

4. El sistema notifica a través del correo electronico registrado un mensaje con asunto “Guia de la
plataforma” donde notifica que GSE requiere de su autorizacion para habilitar el servicio de correo
electrdnico certificado, como se muestra en la siguiente imagen:
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Guia de la plataforma. Yahoo/Bandeja ...

jue, 3 jun a las 16:52

il

i Guia GSE <certemailgd@gmail.com:>
K Para: andrea19.chapartro@yahoo.com

& Ahora las imdgenes externas sen més seguras y se muestran de forma predeterminada. Cambiar en configuracién

Apreciado Suscriptor,

Dando cumplimiento a la ley 1581 de proteccion de datos personales, y la Declaracion de practicas de certificacion, GSE S.A requiere su autorizacién para proceder con la
habilitacién del servicio de correo electrénico certificado, por lo cual es necesario tener en cuenta los siguientes pasos:

1. Consultar en su cuenta de correo electrénico el mail con el siguiente asunto "Amazon Web Services — Email Address Verification™
2 Activar la cuenta dando clic en el primer link que encontrara en el cuerpo del mensaje

3. Regresa a la plataforma y disfruta del servicio de GSE M@IL

Recuerda
. a
Te llegord un correo En el veras un link, Esteposoes Este link caducoen
del remitente dale dic obligatorio para activar 24 horas. jda dic YAI
‘Amazon Web tu servicio de corren
Services. certificada

Imagen 7: Guia para verificar usuario
5. Para habilitar el nuevo usuario, al correo electronico llega una nueva notificacion con el asunto

“Firm@email - Confirmacion de correo electrénico”, como se muestra a continuacion:
Firm@email - Confirmaci6n de correo electrénico. - @ S e T e T e

Trasiadar | HTML | T Imprimir  Eliminar

2. zcertemailgd@gmail.com>
(O domingo, 06 de junio de 2021 17:00:51

.a Firm@email

Bienvenido a correo certificado de GSE
Para que su comreo sea habilitade tiene que dar clic en el siguiente enlace:

https:/femail-verification.us-east-1.amazonaws.com/?Context=005198794443&X-Amz-| Date—20210605T2200482&Iden|ny IdentityName=andrea.chaparro%40yopmail.com&X-Amz-Algerithm=AWS4-
HMACype-SHAZ56&T] = EmailAddress & X-Amz-SignedHeaders = anfitrion y TemplateName = EmailTemplate & X-Amz-Credencial = AKIAJRTUYJEPSGNMLX6A% 2F20210606% 2Fus-
este-1% 2Fses% 2Faws4_request y Operacion = ConfirmVerification y Espacio de nombres = mclno y X-Amz-Signature = 7d9b46b5d0183232de31555fca74d061c69b5daT 366b517c7 3aef491288a9631

Si usted no solicité para verificar esta direccién de correo electrénico, por favor ignore este mensaje. Si tiene alguna inquietud, envie este mensaje a la siguiente direccién de correo electrénico junto con
sus preguntas o comentarios.

Imagen 8: Confirmacién de correo electrénico
6. El usuario pulsa el enlace y el sistema lo verifica dirigiéndolo nuevamente al aplicativo de correo
certificado.

Recordor contrasefia

Imagen 9: Login correo electronico certificado.
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2.3.Restauracién de contrasefia en el Médulo de CORREO ELECTRONICO
1. En caso de olvido de contrasefia, el usuario debe ingresar a login y hacer clic en la opcion “Recordar

contrasefa”

Imagen 10: Enlace para recordar contrasefia.

Al pulsar el link Recordar contrasefia, el sistema visualiza una nueva pantalla para que el usuario
ingrese el correo electrénico, donde seran enviadas las instrucciones para restaurar la contraseia.

78 Firm@email

Recordar contrasefia

Imagen 11: Mdédulo recordar contraseia.

2. Al pulsar la opcion “Enviar”, el sistema visualiza un mensaje informativo indicando Te enviaremos un

correo con la nueva contraseia, tal como se muestra en la siguiente imagen:

7 Firm@email

Login

Imagen 12: Mensaje para restablecer contrasefia

© e enviaremos un correo con a nueva cantrasena
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3. El usuario recibe un correo electrénico con las instrucciones de como restaurar la contrasefia, tal
como se muestra en la siguiente imagen:

Restablecer contrasefia vahoo/Bandejz ...
i Cuenta GSE < certemailod @gmail.com =, dom 6junalas 1808
k Para: andrea19.chapartro@yahoo.com

& Ahora las imagenes externas son mas seguras y se muestran de forma predeterminada, Cambiar en configuracion

GESTION DE SEGURIDAD

ELECTRONICA

Recuperacion de contrasefia
Usted ha solicitado una nueva contrasefia, por lo tanto se ha generado una nueva para el acceso a nuesta platdforma. Recuerde los siguientes datos:
Usuario: andrea9.chapartro@yahoo.com

Contrasena: 6$oiUsE|

Una vez ingrese a su cuenta, el sistema le solicitara cambiar la contrasefia.

Acceder a mi cuenta

Imagen 13: Notificacion de correo para restablecer contrasena

4. Una vez se ingrese , el sistema visualiza una nueva pantalla de recuperacion de contrasefia, el usuario
diligencia los campos con la contrasefia actual “enviada al correo” y en la dos casillas diligencia la
nueva contrasefia con la que va acceder a la plataforma, tal como se muestra en la siguiente imagen:

1'# Firm@email

Cambiar Contrasefia

Usuario: andrea19.chapartro@yahoo.com

Imagen 14: Ventana Recordar Contrasefia
IMPORTANTE: al momento de ingresar sus credenciales se deben respetar las mayusculas y mindsculas.

Una vez que se actualice la contrasefia, el usuario podra realizar el login con la nueva contrasefia.

3. REDACTAR

1. Al iniciar sesion la aplicacion le redirigira hacia la vista de inicio, obteniendo un resultado similar al
siguiente:
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[ 7™ -
r,“‘! Firm@email Q Q
1-18de18 Ordenar w
Conbguracin
| # Redactar o -]
o ondrea.chapao@arupodigitalco.  pruebas erwid de comeo 16 de junia 2021 s 336 pm
= o ondreachaparrotest@gmailcom  pruebas envid de comea AL 10jun
* o i3 ondrea.chaparo@yopmail.com pruebas envid de comea AL 10jun
& g i=d andrea19.chap: pruebas envid de comeo AL 10jun
[ e & +d andrea19.chape pruebas envid de comea o 10jun
L 1 andreal.chaparmod pruebas envid de correa A 10jun
[
i+ pruebas envid de comea AL 10jun
3
E=d pruebas enwid de comreo S 10jun

Imagen 15: Pantalla principal

2. Seingresa en la pestafia Redactar ubicada en la barra lateral izquierda.

[ # Redactar ]

& Correo masivo

Imagen 16: Menu principal — Opcién Redactar.

3. Para realizar él envié de correos al pulsar el boton “Redactar” el sistema visualiza una pantalla con los

siguientes datos:
Redactar x
Este correo electrénico serd enviado con certificacién de envio.

Imagen 17: Ventana — Redactar.

e Para: En este campo se ingresan los correos de los destinatarios (soporta Gmail, Hotmail,
Outlook, Yahoo! y demas)
Para confirmar el correo del destinatario pulsar la tecla Enter o Tab.

andrea.chaparro@grupodigital.co % || andrea19.chaparro@gmail.com % | andrea.chaparro@yopmail.com % | anstchamen0513@hotmail.com %

Imagen 18: Listado de correos- destinatarios.
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e Asunto y contenido: Se asigna el asunto y contenido del correo.
e Barra de edicion: Permite disefar el estilo de la letra, agregar lista con vinetas, lista

enumerada, archivos, negrita, cursiva, subrayado, insertar cédigo e hipervinculos
incrustados.

€& & B I U «» Hi1i Hz2 " =

Imagen 19: Barra de edicion.

e Archivos adjuntos: Permite cargar los archivos que desea adjuntar. Si el archivo que cargd
no es el indicado, el usuario pulsa la” x” y carga el archivo que corresponde.
IMPORTANTE: Tenga en cuenta que el tamafio permitido para él envié de documentos
adjuntos no debe superar los 5 MB.

Anexo técnico..

48 IR KE

Imagen 20: Archivo adjunto.

e Template: Si el usuario desea cargar una plantilla, pulsa el boton “Template” y selecciona
la que desea. A continuacion, se despliega una nueva casilla “campana” donde debe
ingresar un nombre de campafa como parametro obligatorio.

Nota: Para visualizar el témplate, debe cargarlo previamente desde el mddulo
configuracion.

Template.html
] =

SIN TEMPLATE

1-1del < >

Imagen 21: Seleccionar Template.

Cuando se encuentre la informacion lista, pulse el boton Enviar como lo muestra la
siguiente imagen:
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Redactar

' Correo certificado ‘ ’ Este correo electronico serd enviado con certificacion de envio.

andrea.chaparro@grupodigital.co % andrea19.chaparro@gmail.com X% andrea.chaparro@yopmail.com % anstchamon0519@hotmail.com X

Test]

Clave Valor

Z)
No se encontraron rw
registros

Firm@email

Firmaemail es un servicio de correo electronico certificado que cuenta con la misma
validez juridica y probatoria de un envio postal certificado.

Las comunicaciones son certificadas por GSE como tercero de confianza, generando un
acta que incluye trazabilidad y auditoria en todas las etapas de tus comunicaciones,

B ) el i s ow =

Imagen 22: Redactar un correo

4. El sistema retorna un mensaje de notificacion Correo Enviado

& Correo enviado

Imagen 23: Notificacion correo enviado.

Nota: Las notificaciones enviadas desde este modulo genera un Unico certificado de notificacion electronica,
si se requiere un certificado de notificacion electrénica por destinatario, se debe enviar la notificacion desde
el mddulo de Correo Masivo.

4. ENVIADOS

1. Se debe ingresar en la pestafia “Enviados” ubicada en la barra lateral izquierda.

/ Redactar

“# Enviados

Imagen 24: Menl principal — Opcidn Enviados

11
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2. La operacion anterior nos lleva al modulo de Correos enviados, desde donde se podra visualizar todos

los correos enviados por el usuario.

P& Firm@email a

# Redactar

w pruebas envié de comeo pruebas envid de comeo

CE="NN

& o w pruebos envié de corres

* De " w Prueba envié de cormea certificado con Template
20

28 Dashboard

[

[

&g L

[ e

1-3de3

S

.

Imagen 25: Pantalla — Correos enviados

801 pm

756 pm

3. Para ver el estado y el detalle de un correo en especifico, el usuario pulsa sobre el correo deseado o

en el panel superior central, filtra buscando coincidencias por el correo del destinatario o el asunto.

Q andrea ch(:purro@gr'upodlglt(ﬂ,cﬂ‘

Pxd andrea.chaparre@grupodigital.c. Prueba envid de correo certificado con Template

Imagen 26: Filtrar correo por destinatario o asunto.

1-1del

A

7:56 pm

Ordenar w

4. Seguidamente el sistema visualiza el detalle del correo, su contenido, el remitente, destinatario, la

fecha y hora de envio, entrega y apertura del correo.

Prueba envié de correo certificado con Template

De:
Para: (0

.I
7
Firm@email

Firmaemail es un servicio de correo electrénico certificado que cuenta con la misma validez
juridica y probatoria de un envfo postal certificado.

Las comunicaciones son certificadas por GSE como tercero de confianza, generando un
acta que incluye trozabilidad y auditorfa en todas los etapas de tus comunicaciones,
afiadiendo un sello de tiempo de una Autoridad de Certificacién Acreditada.

Firmaemail te permite:
« Prueba de transmisién y recepcién de tus comunicaciones.
« Acceso ilimitado a la informacién.
« Integridad del contenido.
« Identidad del emisor y receptor.
« Sello de hora oficial.

« Evidencia admisible.

Entrega del mensaje.
Fecha: Domingo, 06 de junio del 2021, 19:56:28

Entrega del mensaje.

Fecha: Domingo, 06 de junio

Entrega del mensaje.

Fecha: Domingo, 06 de junio del 2021, 19:56:28

Entrega del mensaje.
Fecha: Domingo, 06 d

Apertura del mensaje.
8

Imagen 27: Detalle del correo enviado.

5. Para descargar el certificado de notificacién electrénica, el usuario selecciona el correo deseado y pulsa

sobre la opcion “Constancia” ubicado en el panel superior derecho de la pantalla.

Manual de Usuario: Correo Certificado — Guia Usuario Cliente
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<

Prueba envié de correo certificado con Template |E|

De: (andrea.chaparro@yopmail.com)
Para: (andrea.chaparro@grupodigital.co, andrea19.chaparro@gmail.com,
andrea.chaparro@yopmail.com, anstchamon0519@hotmail.com) dom, 06 de junio del 2021, 7:56 pm

Imagen 28: Opcion — Descargar Constancia

n

6. En el panel superior derecho, el sistema retorna dos mensajes de notificacion “Generando constancia
y “Generada con éxito” y en el panel inferior izquierdo se encuentra el archivo de la constancia de

envio en formato .pdf, Como se visualiza en la siguiente imagen:

@g Certificado de notificacion electrénica

Gestion de la Seguridad Electronica (GSE) certifica que EMPRESA PRUEBAS 11l con NIT 90012345678-
9, ha enviado una comunicacion que se corresponde con la siguiente constancia de envio y con el texto
que se detalla en las paginas siguientes: Fue enviado en fecha, contenido y forma, segin consta en los
registros de GSE, lo cual se certifica a instancias del propio interesado a los efectos probatorios conforme
a derecho que estime pertinentes.

Remitente: andrea.chaparro@yopmail.com

Destinatario: andrea_chaparro@grupodigital.co, andrea19 chaparro@gmail.com,
andrea.chaparro@yopmail com, anstchamon0519@hotmail.com

Asunto: Prueba envio de correo certificado con Template

Constancia de envio: 2021-jun-06 19:56:27 GMT-05:00
IP: 181.57.202.210
Constancia de entrega en servidor de correo: 2021-jun-06 19:56:28 GMT-05:00

Correo electronico: anstchamon0519@hotmail.com

Respuesta del servidor SMTP: 250 2.6.0 <01000179e3f88be2-f6fc55e0-b615-49f0-a3c4-43fc73398bdd-
000000@email.amazonses.com> [Internalld=37722697780740, Hostname=BNBNAMO4HT 170 eop-
NAMO4 prod.protection.outlook.com] 89837 bytes in 0.217, 403.762 KB/sec Queued mail for delivery ->
250215

Constancia de entrega en servidor de correo: 2021-jun-06 19:56:28 GMT-05:00
Correo electronico: andrea19.chaparro@gmail.com
Respuesta del servidor SMTP: 250 2.0.0 OK 1623027388 p1si7057903qtn.341 - gsmtp

Constancia de entrega en servidor de correo: 2021-jun-06 19:56:28 GMT-05:00

Correo electrénico- andrea chaparro@grupodigital co

Respuesta del servidor SMTP: 250 2.0.0 OK 1623027388 k18si8654583qtq.55 - gsmtp
Constancia de entrega en servidor de correo: 2021-jun-06 19:56:29 GMT-05:00

Correo electronico: andrea.chaparro@yopmail.com

Respuesta del servidor SMTP: 250 mail saved

Constancia de abierto: 2021-jun-06 19:56:55 GMT-05:00

Agente de usuario: Mozilla/5.0 (compatible; MSIE 10.0; Windows NT 6.2; WOW64; Trident/6.0)

IP: 52.125.136.5

Contenido de la comunicacion:

- Ver anexo (2 pagina/s).
Imagen 29: Certificado de notificacion electrdnica
7. Para descargar el soporte juridico del envio y contenido del correo, el usuario selecciona el correo

deseado y pulsa sobre la opcidn “Soporte Juridico” ubicada en la parte derecha de la pantalla.

Manual de Usuario: Correo Certificado — Guia Usuario Cliente 13
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<

prueba de envio con adjunto pdf [ A XY,

De: (andrea.chaparro@grupodigital.co)
Para: (andrea.chaparro@yopmail.com) dom, 06 de junio del 2021, 9:34 pm

Eventos
Anexo técnico AP correo - Callback Validacion de estados para envio correo.pdf

Envio del mensaje.
Fecha: Domingo, 06 de junio del 2021, 21:34:40
Destino: andrea.chaparro@yopmail....

Entrega del mensagje.
Fecha: Domingo, 06 de junioc del 2021, 21:34:41

Imagen 30: Opcion — Soporte Juridico
El sistema realiza la descarga de un archivo en formato .ZIP el cual contiene el reporte de envio del

correo y los adjuntos que contiene el mismo.

722 Firm@email
1-18de 18 drdenar v
| # Bedocta | © Generadoc
o pruebas envid de correo 15 de junio 2021 srs 336
(e N
- w pruebos envié de correo 2 10 jun
* o pruebas envié de correo W 10jun
» w pruebas envié de cormeo v 10jun
L o pruebas envié de correo . 10 ur
s * pruebas envié de comeo w.
L o pruebas envid de correo .
& Ge
o pruebas envié de cormeo i, 10jun
[+3 0 pruebas envié de correo . 10 jun
-4 Prueba envi6 de correo certificado masivo con Template 2 3 jur
w Pruebo envié de correo certificado masivo con Templote . 9jun
o Pruebo envié de correo certificado masivo con Templote W
£ Prueba envié de correo certficado masivo con Template S 9 jun
* Prueba envié de correo certificado masivo con Template g
u Prueba envié de correo certificado masivo con Template . 9 Jur
1] odjuntos . 9jun
u prusbascorreo@yopmail.com S 9jun

5. CORREO MASIVO

5.1. Envio Masivo de Correo
1. Seingresa en la pestafia “Correo masivo” ubicada en la barra lateral izquierda.

# Redactar

“A Enviados

= Correo masivo

Imagen 31: Menu principal — Opcién Correo Masivo
2. La operacion anterior nos lleva al modulo de Correo certificado, desde donde se podra realizar el

envio masivo de correos certificados.
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Agregar archivo +

N ) T

Imagen 32: Pantalla — Correo certificado masivo

3. El usuario diligencia los campos requeridos para el envio del correo incluyendo en este caso el

archivo en formato CSV que contiene las direcciones de correos electronicos de los destinatarios,

si lo desea agrega un archivo adjunto.

e

Esta es una prueba de envié de correo masivo donde se incluyen varios destinatarios a través de
un archivo .csv

R o ) ssc 1 ommne =

Imagen 33: Diligenciamiento — Correo masivo certificado

4. Una vez diligenciada la informacion requerida, el usuario pulsa sobre el botén “Enviar” ubicado en

la parte inferior izquierda de la pantalla.
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Imagen 34: Boton “Enviar”

GG

GESTION DE SEGURIDAD

ELECTRONICA

5. El sistema realiza el envio del correo masivo certificado y visualiza un mensaje que indica: “Correo

enviado”.

o

‘ & Correo enviado

Imagen 35: Correo enviado

5.2. Envio Masivo de Correo con Template
1. Seingresa en la pestana “Correo masivo” ubicada en la barra lateral izquierda.

/" Redactar

<A Enyiados

& Correo masivo

Imagen 36: Menu principal — Opcién Correo Masivo

2. La operacién anterior nos lleva al mddulo de Correo masivo, desde donde se podra realizar el

envio de correos masivos certificados adicionando Template.

Agregar archivo g

Template.html
] __B

SIN TEMPLATE

1-1del < >

m66’812<bH1H2”EE

Imagen 37: Pantalla — Correo certificado con template

3. El usuario diligencia los campos requeridos para el envio del correo incluyendo en este caso el

template y el archivo en formato .csv que contiene las direcciones de correos electrénicos de los

destinatarios, si lo desea agrega un archivo adjunto.
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Test

Agregar archivo + correosMasivos.csv

Clove Valor .1
7~

No se encontraron
registros

«lals|a Firm@email

Firmaemail es un servicio de correo electrénico certificado que cuenta con la misma
validez juridica y probatoria de un envio postal certificado.

Las comunicaciones son certificadas por GSE como tercero de confianza, generando un
acta que incluye trazabilidad y auditoria en todas las etapas de tus comunicaciones,

m&é’B12<l>H1H2”EE

Imagen 38: Diligenciamiento — Correo masivo certificado adicionando template

n
I
Iih

Una vez diligenciada la informacion requerida, el usuario pulsa sobre el botdn “Enviar” ubicado en
la parte inferior izquierda de la pantalla.

Imagen 39: Boton “Enviar”

El sistema realiza el envio del correo masivo certificado con template y visualiza un mensaje que
indica: “Correo enviado”.

l” " .
& Firm@email Q | © Comesemiodo |

1-4ded Ordenar w

Configuracién K8

olco Prueba envid de corme incluyenda templote Sin eventos. 10:24 pm

pmailcom  prueba envid con odjunto paf s 233pm

Imagen 40: Correo enviado

6. DESTACADOS

Inicialmente el usuario se dirige al mddulo enviados ubicada en la barra lateral izquierda,
selecciona un correo que desee marcar como “Destacado” y frente a este se encuentra una
estrella.

andrea.chaparro@grupodigital.c..  Prueba envié de correo certificado con Template AL 7:56 pm
Pie andrea.chaparro@yopmail.com pruebas envié de correo [ R s 759 pm
o andrea.chaparro@yopmail.com pruebas envié de correo pruebas envid de correo s 801 pm
P andrea.chaparro@yopmail.com prueba envié con adjunto pdf s 333 pm
b andrea.chaparro@grupodigital.co Prueba envié de correo incluyendo template s 10:34 pm
P andreal9.chaparro@gmail.com Prueba envid de correo incluyendo template s 10:34 pm

Imagen 41: Modulo enviados- Opcion marcar como destacado.

Al pulsar la estrella cambia a color amarillo y el sistema retorna un mensaje “marcado como
importante”.
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a | Marcado como importante |
1-10de 10 Ordenar v
Configuracién %
* andrea.chaparre@grupodigital.c. Prueba envié de correo certificado con Template

Y 756 pm

Imagen 42: Modulo enviados- Correo marcado como destacado.
3. Se debe ingresar en la pestafna "Destacados” ubicada en la barra lateral izquierda.

<A Cnyviados

Correo masivo

Imagen 43: Menu principal — Opcién Destacados
La operacion anterior nos lleva al modulo de Correos destacados, desde donde se podra visualizar

todos los correos que el usuario ha marcado como destacados y también puede filtrar la busqueda
del correo por coincidencias del destinatario o asunto.

F“‘! Firm@email

Pruetia emit de corre incluyenda template

prueba envié con adjunto pdf

S

Prueba envi6 de cormeo certificado con Templa...

Imagen 44: Pantalla — Correos destacados.

5. El usuario puede ordenar los correos destacados desde el “mas nuevo” y el *“mas antiguo”.

1-3de3 Ordenar
ﬁ andrea.chaparro@grup..

Mds nuevo
Prueba envid de correo certificado con Templa...

ﬁ andrea.chaparro@yopm...  prueba envié con adjunto pdf

+ Mds antiguo

Tun
Y% ondreal9.chaparro@gm...  Prueba envié de correo incluyendo template

e 6 jun

Imagen 45: Correos destacados-Opcién Ordenar.

6. Desde el modulo de correos destacados, el usuario también puede realizar la descarga del
certificado de notificacion electronica, soporte juridico y archivos adjuntos.

[ 7 ™. -
r,é Firm@email Q
1-34 Ordenar w
| # Redactar | Constancia
¢ andreal9.chaparro@gm...  Prueba envié de correo incluyendo template S Gjun
<A Enviados
Y% andrea.chaparro@yopm. prueba envié con adjunto pdf S 6jun
& Correo masivo
¥ andreachaparro@grup. Prueba envi6 de correo certificado con Templa... SAS BN
estacados

Imagen 46: Correos destacados-Opciones Descargar.
7. Al pulsar sobre un correo destacado en especifico, el sistema visualiza el detalle del correo

enviado, su contenido, el remitente, destinatario, la fecha, hora de envio, entrega, clicy
apertura del correo.
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<

pruebas envié de correo [}

De: (andrea.chaparro@yopmail.com)
Para: (andrea.chaparro@yopmail.com)

Prueba enlace Eventos

Envio del mensaije.
Fecha: Domingo, 06 de junio del 2021, 19:59:32
Destino: andrea.chaparro@yopmail....

dom, 06 de junio del 2021, 7:59 pm

Entrega del mensaje.
Fecha: Domingo, 06 de junio del 2021, 19:59:33

Clic en el mensaje.

Fecha: Domingo, 06 de junio del 2021, 19:59:54

Enlace: https:femailservice.vinkel.co/

Direccion IP: 181.60.109.88

Dispositivo: Mozilla/5.0 {(Windows NT 10.0; WinG4; x64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/90.0.4430.212 Safari/537.36

Clic en el mensaje.
Fecha: Domingo, 06 de junio del 2021, 20:40:05

Enlace: https:ffemailservice.vinkel.co/

Direccién IP: 181.60.109.88

Dispositivo: Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/90.0.4430.212 Safari/537.36

Imagen 47: Detalle del correo enviado.

8. Sidesea eliminar un correo del listado de “Destacados”, el usuario pulsa la estrella en color amarillo

y el sistema retorna un mensaje “Marcado como no importante”

=
7 Firm@email
1-24

| # Redoctor

& o opth..  praebi erwid cun ocunto pf .
-
. o i arug Prueba envié da cormeo certificado con Templo, A
* Destocodos

Imagen 48: Eliminado del listado de correos destacados.

7. BORRADORES

1. Seingresa en la pestafia “Borradores” ubicada en la barra lateral izquierda.

& Correo masivo

* Destacados

lod Borradores 4

Imagen 49: Menu principal- Opcidn Borradores.
2. La operacion anterior nos lleva al mdédulo Borradores, desde donde se podra visualizar todos los

correos que no se han enviado y se encuentran guardados.

Eg Firm@email Q g

1-4ded Ordenar »
Configuracién B

¢  anstchamon0519@hotmoil.com, Pruebo envié de Esta es una prueba de envid de cormeo mosivo donde se incluyen vario 490m
¥y anstchamon0519@hotmail.com. Prueba envid de Esta e5 una prueba de envid de correa mosivo donde se inchuyen vario :45am
O by B s

¢ ANDREACHAPARROGYOPMAILCOM prueba comeo no 6 jun
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Imagen 50: Pantalla- Borradores.

3. Elusuario puede filtrar la bisqueda del borrador por coincidencias del correo del destinatario o asunto.

», "

zdﬁrm@emnil |q [ ——— | A
e - ﬁ

7 A t Configurocidn

Az Ol g ANDREA.CHAPARRO@YOPMAILCOM prueba correo no

* Destocodk

Imagen 51: Borradores- Busqueda por correo o asunto.

4. El usuario puede ordenar los borradores desde el *'mas nuevo” y el “mas antiguo”.

L7 ™. .
Kﬁ Firm@email Q
1-4ded Ordenar v
‘ # Redactar ‘
O e —— + Mds nuevo
A Oty  onstchamon0519@hotmail.com... Prueba envié de Esta es una prueba de envid de correo masivo donde se incluyen varios Ms antiguo
nviades H

& Con s — .
orree mase ()  anstchamen0519@hotmail.com.. Prueba envié de Esta es una prueba de envié de correo masivo donde se incluyen varios 9:45 am

* Destacados

& Bomod 0 ()  anstchamen0519@hotmail.com.. pruebas envié de 6jun
orradores -

2§ Dashboard - 6
() Yy  ANDREACHAPARRO@YOPMAILCOM prueba correo no 6jun

& Archivos enviados

Imagen 52: Borradores- Opcion ordenar.

5. Sidesea eliminar un correo del listado de “Borradores”, el usuario pulsa el icono eliminar.

G insertar regla enword - Buscare. X E@ Firm@emai X+
< C @ emailservicevinkel.co/borradores/
5 1 -
ng Firm@email Q

1-4ded v

[(Frama ]

A Erviad O anstchamon05 19@hotmail.com... Prueba envié de Esta es una prueba de envid de correo masivo donde se incluyen varios ﬁ

nviades H
& Correo masivo — " . -
(J¢y  onstchamon0519@hotmail.com.. Prueba envié de Esta es una prueba de envié de correo masive donde se incluyen varios 9:45am

* Destacados

m] anstchamon0519@hotmail.com.. ruebas envié de 6jun
& Borrod 4 e
orradores U

2§ Dashboard - 6
(Jfy  ANDREACHAPARRO@YOPMAILCOM prueba correo no 6jun

B Archivos enviados

Imagen 53: Borradores- Opcion eliminar.

6. El sistema retorna un mensaje de confirmacién, el usuario pulsa sobre el boton “Eliminar”

¢Esta seguro de eliminar este borrador?

] [=—]

Imagen 54: Borradores- Opcién ordenar.

7. Para finalizar, el sistema retorna un mensaje “Borrador Eliminado” y visualiza el listado de borradores
actuales.

7 . "
gﬁ Firm@email Q
1-4ded Ordenar w

‘ # Redactar ‘

- Erviad [ty  anstchamon0519@hotmail.com.. Prueba envié de Esta es una prueba de envié de correa masivo donde se incluyen varios 9:45am

nviados ‘_’
& Correo masivo - . . 6
Oy  anstchamon0519@hotmail.com.. pruebas envié de 6jun

* Destacados

& Bomodores n (J¥¢  ANDREACHAPARRO@YOPMAILCOM prueba correo no 6jun

Imagen 55: Pantalla - Borradores.
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8. GENERAR REPORTE
1. Seingresa en la pestafia “Generar Reporte” ubicada en la barra lateral izquierda.

i Reportes

'— Generar reporte

Imagen 56: Menu principal- Generar reporte.

2. Al pulsar el botdn Generar Reporte, se despliega una pantalla donde el usuario puede seleccionar los
eventos de correos generados Hoy, Ultimos 15 dias o intervalo de fechas.

Eventos de correos
e Hoy
Ultimos 15 dias

Intervalo de fechas
-

Imagen 57: Opciones-Generar reporte.

3. El usuario selecciona la opcién “Hoy”

Eventos de correos

e Hoy

Ultimos 15 dias

Intervalo de fechas
-

Imagen 58: Generar reporte- Hoy.

4. Al pulsar el botén Generar el sistema arroja mensajes de notificacion indicando la descarga de un
archivo en formato .csv que contiene las estadisticas de uso de los correos certificados enviados el dia
actual.
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gﬂ Firm@email a
@ Generando informe, por favor espere.

/:M"‘ m = ‘ @ Descargando informe.
= m | @ Informe Descorgada.
& Comeo o106 2001 N

# gos 21 06-08-2021 " ~

3 . 7 _ﬂ”ﬂ-

® Feport

R Generar reparte

Imagen 59: Notificacion Descarga del Reporte

5. El archivo contiene los correos enviados por el cliente el dia actual, donde podra visualizar la fecha y
hora del correo, asunto, destinatario y resultados de entrega de los correos enviados.
A

Fecha de generaciﬂan,NEEmero de eventos,Fecha inicio,Fecha fin |
| 15 Junio, 2021 16:39,3,2021-06-15,2021-06-15

|Fecha,Destinatario, Asunto,Estado

|2021-jun-15 15:36:12,"andrea.chaparro@grupodigital.co”,"pruebas envid? de correo 15 de junio 2021",Entregado
|2021-jun-15 15:36:12,"andrea.chaparro@grupodigital.co”,"pruebas enviA® de correo 15 de junio 2021",Enviado
|2021-jun-15 15:36:12,"andrea.chaparro@grupodigital.co”,"pruebas envil® de correo 15 de junio 2021",Abierto

L I = T TR SO VF B L% B Y

Imagen 60: Archivo .csv

6. El usuario selecciona la opcién “Ultimos 15 dias”

Eventos de correos

Hoy

s Ultimos 15 dias

Intervalo de fechas
==

Imagen 61: Generar reporte- Ultimos 15 dias.

7. Al pulsar el boton Generar el sistema arroja mensajes de notificacion indicando la descarga de un archivo
en formato .csv que contiene las estadisticas de uso de los correos certificados enviados los Ultimos 15
dias.
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% % % % % % D R B B B OB B OB OB OB OB

anstchaman0519@hotmailcom

prue

pmailcom

amailcom

amailcom

pruebos envié de correo 15 de junio 2021
pruebos envié de correa

pruebos envié de correa

pruebos envié de correa

pruebos envié de correa

pruebos envié de correa

pruebos envié de correa

pruebos envié de correa

pruebos envié de correa

Prueha envié de comreo certificade masivo can Template
Prueha envié de comreo certificade masivo can Template
Prueha envié de comreo certificade masivo can Template
Prueha envié de comreo certificade masivo can Template
Prueha envié de comreo certificade masivo can Template
Prueha envié de comreo certificade masivo can Template
adjuntos

pruebascorreo@yopmailcom

1-18de 18

S

S

S

S

S

S

S

S
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[ @ Generando informe, por favor espere.

| & Descargendo informe.

[ © inform

Imagen 62: Notificacion Descarga del Reporte

8. El archivo contiene los correos de los Ultimos 15 dias enviados por el cliente, donde podra visualizar la
fecha y hora del correo, asunto, destinatario y resultados de entrega.
A

ey

=Tl - TUC R = T R ST R L

—-
[TER I

—
£

Fecha,Destinatario,Asunto,Estado
2021-jun-09 16:46:45,"pruebascorreo @yopmail.com","Prueba envil® de correo certificado”,Enviado

Fecha de generaciﬂ’n,NﬂBmero de eventos,Fecha inicio,Fecha fin
15 Junio, 2021 16:51,40,2021-06-01,2021-06-15

2021-jun-09 17:46:48,"pruebascorreo@yopmail.com","adjuntos",Enviado

2021-jun-09 17:46:48, "pruebascorreo@yopmail.com","adjuntos” Entregado
2021-jun-09 18:31:10,"anstchamon0519@hotmail.com™,"Prueba envif® de correo certificado masivo con Template",Enviado
2021-jun-09 18:31:13,"andrea.chaparrotest@gmail.com”,"Prueba envili® de correo certificado masivo con Template”,Enviado

Imagen 63: Archivo .csv

2021-jun-09 16:49:01,"andreal9.chaparro@gmail.com","pruebascorreo@yopmail.com™,Enviado

2021-jun-09 16:49:01,"andreals.chaparro@gmail.com”,"pruebascorrec@yopmail.com”, Abierto

2021-jun-09 16:46:45,"pruebascorreo@yopmail.com”,"Prueba envil?® de correo certificado”, Entregado

2021-jun-09 16:49:01,"andrealS.chaparro@gmail.com”,"pruebascorreo@yopmail.com”,Entregado

2021-jun-09 18:31:12,"andreald.chaparro@gmail.com”,"Prueba envil?® de correo certificado masivo con Template”,Entregado

9. El usuario selecciona la opcién “Intervalo de fechas” y el sistema despliega el calendario para
seleccionar la fecha de inicio y fecha final.

Imagen 64: Generar reporte- Intervalo de fechas

Eventos de commeos

-4 1 2021-06-04 - 2021-06-15

junio 2021
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10. Al pulsar el boton Generar el sistema arroja mensajes de notificacion indicando la descarga de un
archivo en formato .csv que contiene las estadisticas de uso de los correos certificados en la fecha

seleccionada.
Importante: El sistema Unicamente permite generar reportes con un intervalo de fecha maximo 15
dias.
7 Firm@email
1-18de 18 denar v
+3 o pruebas envié de comeo 15 de junio 2021 AL 3:36 pm
— ] b+ pruebas envid de correa AL 10t
*r 4 pruebas envid de correa AL 10 ju
# 5 & pruebaes envié de correa SAL 10 ju
[ f3 pruebas envié de comea re 10 ju
L u pruebas envid de comea . 10 jus
8 r o3 pruebas envid de comea . 10 jus
= b3 pruebas envid de comea v 10 ju
T alco  pruebos envié de corea AL 10 jun
o Prueba envié de comea certificado masive con Tempiate P 9jun
f3 Prueba envié de correo certificado masive con Template AL
w Prueba envié de correo certificado masivo con Template AL
w Prueba envié de correo certificado masivo con Template AL 9jun
E+3 Prueba envié de correo certificado mosivo con Template AL 9jun
£+3 Prueba envié de correo certificado mosive con Template AL 9jun
& prusboscorre odjuntos A 9jun
* andrea19.chaparro@gmail.com pruebascormeo@yopmail.com AL 9jun

Imagen 65: Notificacion Descarga del Reporte

11. El archivo contiene los correos con el intervalo de fecha seleccionada y que han sido enviados por el
cliente, donde podra visualizar la fecha y hora del correo, asunto, destinatario y resultados de entrega.

Fecha de generaciﬂ’n,ﬂﬂgmero de eventos,Fecha inicio,Fecha fin

15 Junio , 2021 17:00,40,2021-06-04,2021-06-15

Fecha,Destinatario,Asunto,Estado

2021-jun-09 16:46:45,"pruebascorrec@yopmail.com”,"Prueba envil?® de correo certificado",Enviado
2021-jun-09 16:46:45,"pruebascorreo@yopmail.com”,"Prueba envil® de correo certificado”, Entregado
2021-jun-09 16:49:01,"andreal9.chaparro@gmail.com","pruebascorrec @yopmail.com" Enviado
2021-jun-09 16:49:01,"andreal.chaparro@gmail.com”,"pruebascorreo@yopmail.com" Entregado
2021-jun-09 16:49:01,"andreal9.chaparro@gmail.com","pruebascorrec@yopmail.com", Abierto

2021-jun-09 17:46:48,"pruebascorreo@yopmail.com"”,"adjuntos",Enviado

2021-jun-09 17:46:48,"pruebascorrec@yopmail.com”,"adjuntos",Entregado
Imagen 67: Archivo .csv

9. ARCHIVOS ENVIADOS
1. Seingresa en la pestafia “Archivos Enviados” ubicada en la barra lateral izquierda.

& Borradores 13

i Archivos enviados

ik Arctas

Imagen 68: Menu principal- Opcién Archivos enviados.
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2. Este mddulo permite visualizar cada uno de los archivos adjuntos que ha enviado el cliente a través
de los correos electrdnicos. El sistema visualiza el nombre del archivo junto con su extension, nombre
del usuario y correo electronico.

[ 7 . .
gﬁ Firm@email Q
e Ordenar v 1-10del5 < >
Nombre Usuario Comeo Descargas
A Enviados

copturasPNG Andres Chaparro

19@hotmail.com o

& Correo masivo Andrea Chaparro

on0519@hotmail.com 0

* Destacados Andrea Chaparro

on0519@hotmail.com 0

& Borradores 2

& Archivos enviados

B Actos

Andrea Chaparro

on0519@hotmail com 0

Andrea Chaparro

0n0519@hotmail com 0

Andrea Chaparro 19@hotmail com 0

B Reportes

& Generar reporte

Andrea Chaparre anstchamon0519@hotmail.com 0

Andrea Chaparre. 19@hotmail.com 0

Andrea Stefenia Cheparro anstchamonos19@hotmail.com 0

conectores-y-funcion. pdf Andrea Stefania Chaporro anstchamon0519@hotmail.com 0

Imagen 69: Archivos enviados.

10. REPORTES

1. Seingresa en la pestafia “Reportes” ubicada en la barra lateral izquierda.

i Reenviar Callback

B Actas

Imagen 70: Menu principal — Reportes

2. Este mddulo permite descargar los reportes que han sido generados. El sistema visualiza la
informacion del dia y hora que se generd el reporte, fecha de inicio, fecha fin, la cantidad de eventos
presentados o la sumatoria de los correos enviados en el intervalo de fecha y el enlace para descargar
el archivo en formato csv.

1-2de2
Fecha Fecha Inicio Fecha Fin Eventos Descarga
07-06-2021 12:53 pm 04-06-2021 07-06-2021 33
07-06-2021 12:48 pm 04-06-2021 07-06-2021 33

Imagen 71: Modulo Reportes

3. Después de pulsar el boton Descargar el sistema retorna un mensaje “Informe descargado” y en la
parte inferior izquierda el usuario podra visualizar el reporte en archivo Excel con extension csv.
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722 Firm@email Q ‘

sded
— | & Informe Descorgodo.

i

Imagen 72: Modulo Reportes- Informe Descargado

4. Al abrir el informe descargado, el usuario podra visualizar la fecha y hora de generacion del reporte
con el rango de fechas. Adicional, en cada fila encuentra la fecha y hora de envio de cada correo,

destinatario, asunto y estado del ultimo evento presentado.

A37 - i3 2021-jun-07 12:43:50,"andrea.chaparro@yopmail.com","envi&? de correo certificado 07/06/2021",Entregado

A
1 |Fecha de generacion,Numero de eventos,Fecha inicio,Fecha fin
2 |71unio, 2021 14:43,33,2021-05-24,2021-06-07
3 |
4 |Fecha,Destinatario,Asunto, Estado
5 |2021-jun-06 19:56:27,"andrea.chaparro@grupodigital.co, andreald.chaparr il.com, andrea.chaparr I.com, anstchamon0519@hotmail.com”,"Prueba enviA® de correo certificado con Template", Enviado
6 |2021-jun-06 19:56:27,"andrea.chaparro@grupodigital.co, anstchamon0519@hotmail.com, andreald.chaparr m, andrea.chaparr il.com","Prueba envid® de correo certificado con Template”,Entregado
7 |2021-jun-06 19:56:27,"andrea.chaparro@grupodigital.co, anstchamon0s19@hotmail.com, andrea19.chaparr m, andrea.chaparr il.com","Prueba enviA® de correo certificado con Template”,Entregado
8 |2021-jun-06 19:56:27,"andrea.chaparro@grupodigital.co, anstchamon0519@hotmail.com, andrea1s.chaparr m, andrea.chaparr il.com","Prueba envik® de correo certificado con Template” Entregado
9 |2021-jun-06 19:56:27,"andrea.chaparro@grupodigital.co, anstchamon0519@hotmail.com, andreald.chaparr m, andrea.chaparr il.com","Prueba enviA® de correo certificado con Template”,Entregado
10 2021-jun-06 19:56:27,"andrea.chaparro@grupadigital.co, andreald.chaparr il.com, andrea.chaparr m, anstchamon0519@k il.com","Prueba envik? de correo certificado con Template”, Abierto

112021-jun-06 19:59:32,"andrea.chaparro@yopmail.com”,"pruebas envil® de correo”,Entregado
12| 2021-jun-06 19:59:32,"andrea.chaparro@yopmail.com”,"pruebas envil® de correo”,Enviado
13 2021-jun-06 19:59:32,"andrea.chaparro@yopmail.com”,"prusbas envid® de correo”,Click
2021-jun-06 20:01:38,"andrea.chaparro@yopmail.com", "pruebas envi® de correo” Entregado
15 2021-jun-06 20:01:38,"andrea.chaparro@yopmail.com”,"pruebas envil?® de correo” Enviado
16 | 2021-jun-06 19:59:32,"andrea.chaparro@yopmail.com”,"pruebas enviA® de correo”,Click

17 | 2021-jun-06 21:33:11,"andrea.chaparro@yopmail.com","prueba enviA? con adjunto pdf",Enviado

18 2021-jun-06 21:33:11,"andrea.chaparro@yopmail.com”,"prueba enviA® con adjunto pdf",Entregade

19 2021-jun-06 19:56:27,"andrea.chaparro@grupadigital.co, andrea19.chaparr il.com, andrea.chaparr m, anstchamon0519@F il.com","Prueba enviA® de correo certificada con Template”, Abierta
20 |2021-jun-06 22:34:50,"anstchamon0519@hotmail.com","Prueba envik® de correo incluyendo template” Enviado

21 |2021-jun-06 22:34:51,"andreal9.chapartro@yahoo.com"”,"Prueba enviA® de correo incluyendo template”,Enviado

22 2021-jun-06 22:34:49,"andreald.chaparro@gmail.com"," Prueba envik? de correo incluyendo template” Enviado

23 2021-jun-06 22:34:52,"andrea.chaparrotest@gmail.com”,"Prueba enviA® de carreo incluyendo template”,Entregado

24 2021-jun-06 22:34:49,"andreal9.chaparro@gmail.com"," Prueba envi® de correo incluyendo template” Entregado

25 2021-jun-06 22:34:48, "andrea.chaparro@grupodigital.co”,"Prueba envik® de correo incluyendo template" Entregado

26 | 2021-jun-06 22:34:50,"andrea.chaparro@yopmail.com”,"Prueba enviA® de correo incluyendo template” Entregado

27 | 2021-jun-06 22:34:52,"andrea.chaparrotest@gmail.com" " Prueba envik? de correo incluyendo template” Enviado

28| 2021-jun-06 22:34:50,"anstchamon0519@hotmail.com”,"Prueba enviA® de correo incluyendo template” Entregado

29| 2021-jun-06 22:34:48,"andrea.chaparro@grupodigital.co","Prueba e de correo incluyendo template” Enviado

30 2021-jun-06 22:34:50,"andrea.chaparro@yopmail.com”,"Pruba enviA® de correo incluyendo template” Enviado

312021-jun-06 22:34:51,"andreal9.chapartro@yahoo.com”,"Prueba enviA® de correo incluyendo template”,Entregado

32 2021-jun-06 22:34:50,"anstchamon0519@hotmail.com”,"Prueba enviA? de correo incluyendo template”, Abierto

33 |2021-jun-07 12:39:51, "andrea.chaparro@grupodigital.co","Prueba envil® de correo certificado- MA*dulo Dashboard",Enviado

34 2021-jun-07 12:39:51,"andrea.chaparro@grupodigital.co”,"Prueba e de correo certificado- MA*dulo Dashboard”, Entregado

35 2021-jun-07 12:39:51,"andrea.chaparro@grupadigital.co”,"Prueba enviA® de correo certificado- MA*dulo Dashboard", Abierta

36 | 2021-jun-07 12:43:50,"andrea.chaparr com","enviA® de correo certificada 07/06/2021" Enviado

=

Imagen 73: Reporte Generado

11. ACTAS

1. Seingresa en la pestafia “Actas” ubicada en la barra lateral izquierda.

B Reenviar Callback
i Reportes

B Actos

Imagen 74: Menu principal — Actas
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2. La operacion anterior nos lleva al médulo Actas, donde se visualiza el listado con la fecha de los

reportes generados, cantidad de documentos y el boton “Descargar”.

"y .
zﬁ Firm@email Q] ‘
= Descarga
< Enviados
& Correo masivo
* Destacados 02-06-2021 .
& Borradores 3

2§ Dashboard
& prchivos enviados
B Reenviar Callback

B Reportes

Imagen 75: Pantalla — Actas
El usuario pulsa el boton que se encuentra en el panel superior derecho “Generar Zip”, el sistema
despliega el calendario donde el usuario debe seleccionar un dia y pulsar el botdn “Generar”. Esto con

el fin de crear el reporte que contiene cada una de las actas enviadas ese dia en especifico.

4 " -
ﬂﬁ Firm@email Q
1-2de2 Generar Zip

=3

Dia Actas. Descarga P
A Enviados junio 2021 >
& Correo masivo Mo Mi Ju Vi Sa Do
T . L2 s e s B
@ Borradores 3 06-06-2021 v Generand.

43 Dashboard
& Archivos enviados
& Reenviar Callback

B Reportes

Imagen 76: Solicitar reporte de actas

4. El sistema retorna dos mensajes “Generando informe, por favor espere.” y “Generando actas

faltantes...”

"’ Firm@email Q
'
7 Feda |
. .
. e ‘ =3
o i ‘ =3
M oo
[
[ e
.

O
Imagen 77: Generando reporte de actas

‘ @ Generando informe, por favor espere

| © Generandoactas atartes

5. Cuando el sistema genera el informe, este lo muestra en el listado de Actas, para visualizarlas el

usuario pulsa el botén “Descargar”.
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7 . .
”I‘I' Firm@email Q
= Descarga
<A Enviados
01-06-2021 30 =

& Correo masivo -
* Destacados 02-06-2021 .
& Borradores 3 05082021 - —

2§ Dashboard
& Archivos enviados
& Reenviar Callback

B Reportes

Imagen 78: Actas- Nuevo reporte generado
6. Cuando el sistema descarga el informe retorna mensajes “Descargando informe...” e “Informe
Descargado.” Y en el panel inferior izquierdo encuentra el archivo comprimido en formato .zip que
contiene cada una de las actas generadas ese dia en especifico.

.. o —
Firm@email
i B | © oucosoms e
[ # Redoctar Loaees == l @ Informe Descargado.
Dia Actas Descargo.

“# cviados

& Bomadares m

2§ Doshboard

'3

'y

'y

Imagen 79: Actas- Reporte de actas descargado.

12. MI CUENTA

12.1. Editar mi Cuenta
1. Seingresa en la pestafia Mi cuenta ubicada en el panel superior derecho.

a
EN

Cambiar contrasefia

Configurar Firma

(I) Cerrar sesién

Imagen 80: Opcion Mi Cuenta
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2. La operacion anterior nos lleva al médulo de Editar mi cuenta, desde donde se podran realizar cambios

en los campos: Nombres y Apellidos; para guardar la modificacion, el usuario pulsa sobre el botdn
“Guardar”.

Mi cuenta x

Imagen 81: Ventana — Editar mi cuenta

3. Posteriormente el sistema visualiza un mensaje que indica: “Datos de usuario actualizados
correctamente”.

72 Firm@email a

I @ Datos de usuorio actualizados correctomente

Imagen 82: Mensaje — Datos actualizados correctamente

12.2. Cambiar Contrasena
1. Seingresa en la pestafia Cambiar contrasefia ubicada en el panel superior derecho.

Mi cuenta

Cambiar contrasefia
Configurar Firma
() Cerrar sesién

Imagen 83: Opcién Cambiar contrasefa

2. La operacion anterior nos lleva al médulo de Cambiar contrasefia, desde donde se podra realizar el
cambio de contrasefa.
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La longitud de la contrasefia debe ser minimo de 8
caracteres. Recusrde que ko controsefia no puede incluir
espacios y debe tener ol menes una letra mindscula, una
letra mayuscula, un nimero y un caracter especial

Imagen 84: Ventana — Cambiar contrasefia
3. El usuario diligencia los campos solicitados, ingresando la contraseia actual en el campo “Contrasefia
actual”, la nueva contrasefia en el campo “Nueva contrasefia” y confirmando la nueva contrasefia en

el campo “Confirmar contrasefa”. Seguidamente se pulsa sobre el botén “Cambiar”.

Confirmar contrasefia” }

La longitud de la controsefia debe ser minimo de 8
coracteres. Recuerde que lo contrasefia ne puede incluir
espacios y debe tener ol menos una letra mindscula, una
letra maytscula, un ndmero y un caracter especial.

Imagen 85: Diligenciamiento de los campos
IMPORTANTE: Al ingresar la informacion en los campos “Nueva contrasena” y “Repetir
contrasefia”, esta NO debe ser la misma del campo “Contrasefa actual”, ya que no se va a permitir
el cambio de contrasena y debe cumplir con las politicas de la contrasefia respetando la longitud
minima de 8 caracteres, minimo una mayuscula, minuscula, nimero, caracter especial y no debe
contener espacios.
4. Seguidamente el sistema retorna al Login del aplicativo Correo Electronico Certificado y visualiza el

mensaje que indica: “Contrasefia cambiada exitosamente”.
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@ Contrasefa combioda exitosomente.

7 Firm@email

Login

Imagen 86: Mensaje informativo — Cambio de contrasena

12.3. Configurar Firma
1. Seingresa en la pestafia “Configurar Firma” ubicada en el panel superior derecho.

Mi cuenta
Cambiar contrasefia

Configurar Firma

() Cerrar sesién

Imagen 87: Opcién Configurar Firma

2. El sistema despliega dos opciones: si no desea agregar firma se selecciona “sin firma” en caso
contrario, si desea agregarla se selecciona la opcién “Incluir firma”

® SinFirma

Incluir firma

Imagen 88: Opciones Configurar Firma

3. Al seleccionar Incluir firma el sistema visualiza la opcidn de “configurar firma” donde el usuario puede
ingresar el texto, disefiar el estilo de la letra, agregar vifietas, numeracion, imagenes, hipervinculos y
demas.

% B I U BE &% & TI-@ =~ =~ =

Andrea Chaparro Mansabve

BRUPOIDIGITAL

Imagen 89: Incluir Firma
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4. Finalmente se pulsa el boton Aplicar y el sistema notifica un mensaje “firma actualizada
satisfactoriamente”

722 Firm@email Q

I @ Firmo octualizada sotisfactoriamente. I

1-12de12 Ordenar v
Contigurocién
| # Redactar N o

andreachaparro@yepmallcom  envié de comes certificado 07/06/2021 . 1243 pr
andreachaparo@grupodigitalco  Pruebe envié de correo certificado- Médule Dashboard s 12:39pm

andrea.chopermotest@gmoilcom  Prueba envié de correo incluyendo templote S 8jun

e s S < <

andreal chaportro@yohoocom  Prueba envid de coreo incluyendo template . 6jun

Imagen 90: Firma Actualizada
12.4. Cerrar sesion
1. Seingresa en la pestafia “Cerrar sesion” ubicada en el panel superior derecho.
Mi cuenta
Cambiar contrasefia

Configurar Firma

(M Cerrar sesién

Imagen 91: Opcion Cerrar sesion.

2. El sistema retorna un mensaje “Sesion finalizada exitosamente” y lo dirige al Login de la
plataforma.

@ Sesion fnalizoda exitosoments

7& Firm@email

Login

Imagen2: Sesidn Finalizada.

13. CONFIGURACION

1. Seingresa en la pestafa “Configuracion” ubicada en el panel superior derecho, debajo del médulo mi

Cuenta.

S

| a

Configuracién ¢

Imagen 93: Opcion Configuracion

2. Al seleccionar la opcion configuracion el sistema despliega los moédulos “Templates” y “Bolsas”
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Bolsas
PRUEBASII & ~

Templates

Empresa EMPRESA PRUEBAS I
Enviados: 82
Cantidad: 200
Certificado: LY
Por consumo: '
Fecha vencimiento: 2021-07-31

Imagen 94: Mddulos de configuracion.
13.1. TEMPLATES
Cargar Template
1. Se debe pulsar el botén “Cargar Template” ubicada en la barra lateral derecha.

Imagen 95: Menu configuracion — Opcién cargar template
2. La operacion anterior dirige al modulo de cargar template desde donde se carga el archivo “template”.

Templates

El usuario pulsa sobre el boton “Abrir” y selecciona el archivo que desea agregar.

4+ || = CORREQ CERTFICADD » Comeo Cerficae v e

2 Dinco local (C)

HIML Document (Chaml)

o

Mermiee do achive: Template i

Imagen 96: Pantalla — Cargar Template

IMPORTANTE: Solo es posible cargar archivos en formato HTML.
3. El sistema se dirige a la pantalla principal y retorna el mensaje que indica: “Guardado”.
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(7 ™ - =
72 Firm@email a
7 Redocto
o envié de correo certificado 07/06/2021 W 12:43pm Templates
. ® “ . =]
* o Pruebo envié de correo incluyendo template g
Bolsas
. 1 Prueba envié de correo incluyendo template . o -
Nc 44 Prueba envié de correo incluyendo template . 6jur Empresa EMPRESA PRUESAS
Em 82
& A w Prueba envié de correo incluyendo template S 2
. v
w Prueba envié de correo incluyendo template ps =
L
o o Prueba envié de correo incluyendo template W
L

Imagen 97: Template cargado

4. Al ingresar al médulo de Templates, se podra editar, descargar y borrar los Templates registrados.

Templates

Template.html / W &

Imagen 98: Ventana — Templates

Editar Template
1. El usuario pulsa sobre la opcién Editar.

Templates

Template.html E &

Imagen 99: Opcion — Editar Template
2. Después el sistema visualiza la pantalla “Editar Template” seguido del nombre del Template registrado.
El usuario puede modificar la informacién descrita del Template, de igual manera puede modificar el
tamario, el tipo de letra, agregar numeracion o vifietas, alinear, insertar imagenes, comillas, iinsertar

tabla o videos y demas!
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Firm@email

Firmaemail es un servicio de correo electrdnico certificado que cuenta con la misma validez jurfdica y probatoria de un envio postal certificado.

Las comunicaciones son certificadas por GSE como tercero de confianza, generando un acta que incluye trazabilidad y auditorfa en todas las
etapas de tus comunicaciones, afiadiendo un sello de tiempo de una Autoridad de Certificacidn Acreditada.

Firmaemail te permite:
« Prueba de transmisién y recepcién de tus comunicaciones.
« Acceso ilimitado a la informacién.
« Integridad del contenido.

« Identidad del emisor y receptor.

Caracteres: 520 Palabras: 88

Imagen 100: Edicion del Template
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Templates

Template.html /o&

Bolsas
PRUEBASII & ~
Empresa: EMPRESA PRUEBAS Il
Enviados: 82
Cantidad: 200
Certificado: v
Por cansumo: v
Fecha vencimiento: 2021-07-31

3. Una vez realizadas las modificaciones deseadas, el usuario pulsa sobre el boton Guardar.

Imagen 101: Botdn “Guardar”

4. Posterior de pulsar el botédn “Guardar”, el sistema visualiza un mensaje que indica: “Guardado” y

retorna a la pantalla principal.

72 Firm@email Q

| & Guordodo I

Q Asunto = Buscor

1-10de12 by

‘envid de comea certificado 07/06/2021

[ 7 de junio de 2021
andrea choparro@yopmail.com
Prueba envid de correo certificado- Médulo Dashboard
' 7 de junic de 2021
andrea.choparro@grupadigitol co
Prueba envid de correo incluyendo template R
[ 6 de unio de 2021

andrea.chaparro@yopmailcom

Prueba envié de corres incluvendo temolate

Imagen 102: Mensaje — Template modificado

1. El usuario pulsa sobre la opcién “Descargar”.

Templates

Template.html / ﬁ@

Imagen 103: Opcién — Descargar

|

Tempiates
Tempiate.htmi /T
Cargor template
Bolsas
FRUEBASI @ ~
Emanesa EMPRESA PRUEBZS Il

Descargar Template
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2. Seguidamente el sistema realiza la descarga del archivo Template para permitir la visualizacion de
este.

9 Template.html

Imagen 104: Descarga de archivo

Borrar Template
1. El usuario pulsa sobre la opcion “Borrar”.

Templates

Template.html /!-

Imagen 105: Opcién — Borrar

2. El sistema visualiza un mensaje de confirmacién que indica: “¢éSeguro que desea eliminar el
Template “nombre del Template”?”.

¢Seguro que desea eliminar el template
"Template.htmI"?

Lo ) [

Imagen 106: Mensaje de confirmacion
3. El usuario pulsa sobre el botdn “Eliminar”.

Imagen 107: Boton “Aceptar”

Posterior de pulsar el boton “Eliminar”, el sistema visualiza un mensaje que indica: “Borrado” y retorna

a la pantalla principal.

-5 —
Firm@email Q
e ® Borado
Dirze
Templates
# Enviados
& Comeo masivo Busca e —
.
1-10de12 > Bolsos
emid de cormea certificado 07/06/2021 .
andrea.cho ail.com
Enindos o
L n
Prueb Wi ertificodo- Médulo Dashboard Cor 2
" [ 7 de junio de 2021 r> »
* R andrea.choparro@grupod
P v
& nepor i : Fe .
Prueb e cormeo incluyendo template e 3l
. [ 3 6 de junio de 2021

ail.com
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Imagen 108: Template Borrado

13.2. BOLSAS

Ver
1. Seingresa en la pestaiia “Bolsas” ubicada en la barra lateral derecha y se pulsa sobre la bolsa asignada

perteneciente a la empresa.

Bolsas

PRUEBASII & v

Imagen 109: Opcién Bolsas
2. La operacion anterior nos lleva al médulo de la Bolsa asignada, desde donde se podra visualizar el detalle
de la bolsa, indicando: el nombre de la bolsa, la empresa a la cual pertenece la bolsa, la cantidad de
correos enviados, si tiene o no limite de cantidad de correos para enviar y cuantos se han enviado, si la

bolsa es certificada y/o por consumo, la fecha de vencimiento.

Bolsas
PRUEBASII & ~
Empresa: EMPRESA PRUEBAS Il
Enviados: 82
Cantidad: 200
Certificado: v
Por consumo:; v
Fecha vencimiento: 2021-07-31

Imagen 110: Pantalla — Bolsas asignadas
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