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Activacion del dispositivo en sistema operativo MAC OS

Sefor usuario para realizar la activacion de su dispositivo criptografico Epass2003 sobre el sistema
operativo MAC OS, es indispensable que el dispositivo no se encuentre conectado al sistema,
mientras se ejecuta el asistente para instalacién de ePass2003_GSECA.

1. Descargar el archivo ePass2003_GSECA_20190101.tar.gz que encontrara en el siguiente
enlace: https://gse.com.co/guias-y-manuales/ en el espacio de drivers (Token MAC OS)

Certificados digitales

= Descargas -Drivers Token

o Token
* Token (MAC OS)
4 Revocaciones y Certificados raiz y subordinado

<+ Validacién solicitudes

2. Debera descomprimir el archivo y dentro de la carpeta encontrara un archivo con la extension
.dmg donde estan los archivos de instalacion requeridos.

L ] o «Pass 2003 GSECA_20140227.3

w «

EnterSafeAdminidgr oPnss2003-GESCA canse_an.rif Readiie 1t

uninstall sh

3. A
continuacién, debemos dar clic sobre el icono ePass2003-GESCA, el cual nos habilitara el
asistente para implementacion de su dispositivo criptografico.
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* Introduccién
Léeme
Licencia

Seleccidn
de destino

Tipo de instalacidn
Instalacidn

Resumen

« Instalar ePass2003-GSECA

Instalador de ePass2003-GSECA

Este programa te guiard a través de l0s pasos necesarios para
instalar este software.
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4. Una vez iniciado el proceso damos clic en continuar en cada una de las ventanas del asistente
de activacion de su dispositivo criptografico

D
® o w Instalar ePass2003-GSECA
Informacién importante
I the instpk.htmi does not work, there is a second way to load
S podinoD PKCS#11 module.
“ Léeme
Uicencis Start Mozilta, select the menu “Moxzilla -> Preferences...”, the
. ’Prm cos” dialog-box opons. NNMMN’,
Seteccién select "Privacy & S ", then "Ci
da destino mpq.mummpmmm
Tipo de | Incidn age the “Device Manager”
mmﬂwmmmwmwm
Instalacion “Load PKCS#11 Device" box. In the "Module Name:" input box,
Rosumen onter "EnterSafe PKCS#11 Module” or the name you like, in
the "Module filename:, enter “/usriibAibcastie.dylib®, then click
“OK" button, all done.
You should not use "Browse..." button here, because
OS protects the system file such as a dynamic ibrary.
should enter the module file name manually.
Wi el WA BEL ek dn framt mmmm fmbonls bnboad o o Ve
Imprimir.., Guardar... Atrés m
) B w Instalar ePass2003-GSECA
Contrato de licencia
English v
® Introduccién .
© Léeme bprieeee
@ Licencia
Oeveicpens Agr ¥ou (erer 2snge
Saleccién rty) 00 SrovSafe CHPONCON T M A TN AOMOINES TS SOA, WY NCudes ComOuter
de destino SRS INS MY POUOE MMOCHO0 MRS, DANEES TIIIEI, “ONOE” O BRCEONE GXUmertIonn, and
E Ay IntemetSased services (CSOMAE)YOU AGREE TO St SOUND SY TrE€ TERMS OF TGS SOA BY
Tipa de comvG, on USIAG T SOPTWARE. 19 YOU DX NOT AGREE, 0O NOT PETALL
lnsmlncién COPY, OR USE THE SOFTWARE. YOU MAY RETURN IT TO YOUR MACE OF FURCMASE POR A UL REFUND,
T ATaCANE.
Resumen
1. GRANT OF e ™ SOA YOu COOY W
unnmdnn
1.3 EnterSate grants yOu & IR0, ONERCUEvE MOMae 50 WSt e SO, 300 10 TNAR NS Ut o
T SO, ' TV OO0 Of OSEONNG. SEVOIODIQ #1C 1RIDNG YO STTAN'E IOPICIEONS.
3.3 Treesafe gants vou 10 MErge A3 I D SO WEN Other Jrograms R e o
1.3 YOu Sy AR MOV COORS OF The SOMmane. I EMerat MOROS & FQUESt Vi DuBSC
inpeimir.. | | Guarder. Atrds -m
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0 ®C @ Instalar ePass2003-GSECA

mmmummmum

1 del de N
® Haz clic en "Acepto” para continuar o en “No acepto” para cancel
. instalacién y salir del Instalador.
°

::1 Leer licencia
2 ﬂ -~
TIDUOETSIINEIN 7 rracin COPinG Of OT-ERWISE USAG THE SOFTWARE. 1F YO 00 NG AGREE. 00 NOT PR
Instalacién COPL OR USE THE SOPTWARE. YOL MAY RETURN IT 7D YOUR PLACE OF PURDWASE FOR A FULL RERUND,
P AUCARE
Resumen
L GRANT OF LICENSE. trieyiafe rants you T NS OOS0 D00 1 T8 SOA SYOVORE TNe yO, (OFgry we
4 2T N0 CONCRONS OF T SOA.
B4 SerSafe ans you § I, ONERCUEVE R 15 St e STTeE NG 1 Pk a0 use o
T WMeare. W TR D00 If GRGNTG SRECDT( BN SNORG YOur WO IODCItom.
1.2 oS oA pou 1D MOt 000 Ik D SONNe WY 0N DROgES % De o
Ee o " eATTRE ¥ T DEVEDe S Gude

A3 T0u My AR STWE CO0RS O T SORAGCE. If ERRArSate MM & MU v Subic
DR IS0 1 W0D VNG TN CODEN SF IR SORMINE, YOu Wl COMON ROy W T

e | (o] [ o]
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5. Al ser un software de terceros el sistema nos indicara que si deseamos aceptar las
condiciones del contrato daremos clic en Aceptar y Continuar.

6. El sistema nos mostrara una alerta damos clic en instalar de todos modos.

® ‘w Instalar ePass2003-GSECA

Para continuar con la instalacién, debes aceptar las condiciones i
del contrato de licencia de software.

® ""f Haz clic en "Acepto” para continuar 0 en “No acepto” para ca
» Lé¢ instalacién y salir del Instalador.
woe

. et
del Leer licencia No acepto Acepto g

»
Tip G OB TSTSIIETON ™ gtaciivg, COPING, OR OTHERISE USING THE SOPTVARE. 1F YO 00 NOT AGREE, 00 NOT ISTALL.
Ins(tlacnén COPY, OR USE THE SOPTYWARE, YOU MAY RETURN IT TO YOUR PUACE OF PURCHASE FOR A FULL REFUND,
W APPUICANE.

Resumen
1. GRANT OF LICENSE. triersafe rants you (e Mighes Sesoond ) v SOA rovided DN yOu Comply wer
8 1erTs NG NSNS OF TV SDA.
1.1 EnterSate grants you § WMted, fONEOLSive AOENse 10 uSe The SUTware, I0C 15 Make anc use Copues of
T Software, % the Surposes Of GREQNING, SEVEIORNG 37 1RSING YOUr SOTWEe ADDICATONS.

1.2 EvterSafe grants you 0 MOTgE 3NG WK T SOMAIE wEY G0N SIOGATS B T SO o
SIOROCING O DIOGrANI I BCOONENCE WY e UK SEMCTDES I T Devecper's Gude.
13 You may Mk O CI0RS O The SOMWRre. If EmerSate makes & rOQuest Vi SUDIC o

SreNs TR0 1D K0P JArG T COPES Of the SOMWETT, yOu Wil COmOly Imrmodanery Wi The

Imprimir... Guardar.. Atrés Continuar

- lar ePass2003-GSECA

Este
ypuod.quono

Instalar este
fallar. Para detener

ipatible con esta versién de macOS
posible instalario.

a tu si yila podria
ama y la instalacién, haz clic en “Cancelar

[ ineteter co touen moser | eNETrrImmRTT-S

!

Manual de Usuario: Activacion del Dispositivo en Sistema Operacion MAC OS



7. Luego damos clic en cerrar

eS8

jle @ w Instalar ePass2003-GSECA

La instalacién se completd correctamente.

El software se instald.

de destino La instalacién se completé
¢ Tt Rmiacatn correctamente.

4

= ||

8. Conectamos el dispositivo e ingresamos sobre EnterSafeAdminMgr.
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Ertar Safmhdminidge ePassiD0I-0ESCA licarise anrt! Foeaciibe. rt!
LK. L eate P A ety Al o)
s bl
- = @A ROT L efend00N
A Ll
uningtall.sh e

e

LT
R L e T T S ol

=
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9. Una vez el dispositivo criptografico es reconocido, daremos clic sobre Change User PIN, para

cambiar el pin de su dispositivo criptografico.

Nota: este Nuevo PIN NO DEBE CONTER CARACTERES ESPECIALES COMO
@: _*;" #$%8&/(), solo nimeros y letras con una longitud maxima de 8 caracteres

¥ 3 Slot list Slot detailed infomation:
» (2 ESSLOT 1 [ePass2003)

Fetd value
Description ESSLOT 1
Manufacturer Entersafe
tlags {0x00000007] CKF_TOKEN_PRESENT | CKF_RE
Hardware Version 1.00
Fiemwars Varsinn 100

@ Change User PIN
Token detalled & .
o S "‘? Please input user PIN: L

Field Bl |
Token Name L

Manulacnee | Input new user PIN(S to 266 charactars):

Mogel

Serial number 1

Flags | Confirm new user PIN: t_LO(.INA,kEQUH
Max session numiy ’

Max R/W session 13‘

Max PIN Length 1 - o i
Py # K ance|
User Purview:

Login Change User PIN Charge Token Name

Secure Officer Purview:

Change S0 PIN inlock Toksn Inftiafiza Token

a2

10. EI PIN y el PUK de su dispositivo criptografico se encuentran relacionado en un correo enviado
desde una de las cuentas de correo electrénico contancias@gse.com.co o0
registro@gse.com.co; Una vez realizado el cambio de PIN de usuario de su dispositivo
criptografico se procede a configurar Adobe Reader con el propdsito de realiza ejercicios de
firma de documentos bajo extension .PDF

GSE sopone x

Fwd: Certificacion de producto - — .

constancias GSE S.A. <consenciasfigse comoos mid, 30 eme. 1551 (nace 12 dias)

pars gabrsel mays, boo: oY ~
SI:’S(I SEATRFRERTAAE FETFARRERIE ARG
Tenemos & placer S8 Informan G 13 BMESIGN 08 Su COMAcacs oty fue ulosa v 658 B0 Genend en ol CISDosItvD Con serial GSESACOIZIAN Por fvor no vaya 3 DOrar este Comes

JEn primer lugar, necesitard of PIN de instalacidn, ¢ cual
PIN SS*s02S  [Recuerte camibar (3 clave)

Tambsén recostard ¢ PUK de desblogued o¢ $u Centficaco dgaal

PUK; **essse (Eota contrasella e servind para desbioguear o Joken. creclamente Do Lted)

Agiunto s envia 13 Constancia o Emisidn el Certica00 Digtal Descangus & GOCUMEND v (008 SU NUMEND 08 cocuMents 08 dertidad pars abrnd

NOTA IMPORTANTE.
En caso O Sigtar hasta dos [2) weces Incompctaments of PIN ¢ Su GS0OSANVO, $4 DUBOE COMUNICAr 0N NOSOADS 3 105 Sigunies ndmencs teletinicos TOSIE32 OPC 3
S| aparece “PUK Incomecto™ por favor comuniguese con GSE para reaicar of procedimesnts: v que 5! 0 intenta nuevamente pocrd Bloguear definitivamente su Ssposive
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11. Ubicamos en nuestro sistema un documento con extensién PDF y lo abrimos con Adobe
Reader, donde ingresaremos a Preferencias.

73 AR et SR
Acarca <o Adode Aorotat Header DC e PATO NS TAD et

nm
Acteca 4 los Complemanion de AdRe.. © A wicrsed
| Preternncien . =, |
NET 3

Ceuitar Adode Acrobs! Smader OC K
Oevitar oves A

20
W
o
B
&

Comertar Rt y e EdRar POF archivo POF Crow achivo DT Combinas archives Companr
ran aey [ Aww | = [ave |«] [ an oo | + | (e [+]

& v
Seto Modie

POF Produccidn Estincares de POF Cmar una
Optimizar

&
B | i @ S ER

P [ - | Ao+ o | - Pomo| -]

Faran s raes
o £
« Opciores o0 Cormel e Ervecidn Je v i
S—E F Combinar any
i
« ooy dm e Gardates pars S [Fui ) * é
. Maris o4 s Ow Saxuterts. sl
© oo 0“ / g (ol ] © Benew 0
Comrms e O oean  Nomten - Dweer Vecwssra do & . Cadwon
At o0 O S A
O agam v caw
Mo AR y Gewtan
Administrar mis 1D digitales
Esta o3 una lista de fos 1D digitales disponsbles para usar en exte oquipo. Los 1D dipitales
won privador y 50 dcben Se wan para una firma digital 0 pans descodificar
que hao sido para sl uridod mediante certificad
Cada ID ticne su certificado . que contiene informaciin
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12. Ingresamos a Firmas y Mas. para cargar el mddulo PKCS11
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Mo tmecis (heredadol

Comntans 00 O 30 &~

Axtvien se C ogs

0 igtaien dv caden

Corbiguracin de 10 dote y cortiicedos de confunie
Adunter mOGuIo Sepa odue il Actualizar

M. el fadrica.. A Rina ow B otecs

Cartcmdon (Se corfans

Administrar médulos PKCS#11

Esta s una lista de los midulos PKCSA11 cangados, Puede
criptogrificos

oblencs scceso & nuevos dispositivos.

13. Damos clic sobre

Mddulos

y dispositivos  /Adjuntar

/usr/local/libcastle.1.1.0.dylib y damos clic en Aceptar

Mddulos.

Escribimos:
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14. Los detalles sobre la ruta se encuentran en el archivo ReadMy.rtf

o= =
L e 0P8 2003 GSECA, 20140227 3
[ o
EntorSatassminigt ©Pasa2O03-CESCA tconse on. it Boadite 1t

=] ’

\

Start Mozilla, select the nenu "Mozilla -> Preferences...”, the "Preferences” dialog-box opens. At
the left navigation bar, select "Privacy & Security’, then "Certificates, the "Certificates’
setting page shows at the right panel. Click the "Manage Security Devices..." button, the "Device
Manager" dialog-box will pop up. Click the "Load" button to brmg the "Load PKCS#11 Device" box,
In the "Nodule Name:" input_box, enter "EnterSafe PK 8" or the name you like, in the
"Nodule filename:", enter , then click "0Kk" button, all done

|

15. Se requiere iniciar sesion desde el mddulo de PKCS11. Ingresamos la opcidén debajo del
modulo pkcs11, aparecera el nombre del titular; damos clic; ingresamos la contrasefia y
hacemos clic en aceptar y luego en la parte superior le damos clic en Iniciar sesion.

L elere
et v O aghae
[
Oo Cunrtan 80 O o0 troarca 1
“ y
it Atrives e © cgtaes
: © Giptaes o cacera de Cave
0 Mooy Geteivos PRCS
*
6 v | e e iy |
~
o Ewens weeys
; Cotfeatos 3o cortarca
o
E
£y
L]
™
w
™
™
™
™
il Corwr
e |
. [
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16. nuevamente damos clic sobre el nombre del titular y en la parte superior de la ventana

damos clic sobre el lapiz, seleccionamos la opcién de Usar para firmar y luego hacemos clic
en Cerrar.

A4
W
OOO0OE X000 XOOO0OOK
[ rooouac|
JOOCOOOOOOOOOOOOOOOCOOL OO
Certficacos de confianz. ! 20000000
GSE SUB0O1_CO
por: =

GESTION DE SEGURIDAD ELECTRONICA S.A. - GSE
Viilido s
tesde: 2019/01/23 16:50:32 -0500°

Vilido ;
I =2020.MI!23 17:00:32 -05'00"

Uso Firma digital, Sin rechazar, Codificar claves, Codificar documento, Acuerdo de
N clave, Autenticacién de cliente, Proteccidn de correo electrénico, Sistema de

“ archivos de codificacién de Microsoft

17. Damos nuevamente clic sobre Herramientas / Certificados

nicio | Herramientas UserManuat ool

l BoiGraeds de herrammetitin

£ /4 52 S i ik

Comentar Rellenar y firmar Editar POF Expoetar archive POF Crear archivo POF Combinar archivos
Abee | (2 ]+] (2o ]] (A= T-] (i -] Raregar] -]
.
& = & 2| 74 23
Selio Meodir Cortificacdo Qrganizar piginas Consurar Adabe Sign
=ag (= =] =g roees [ e

=
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18. Seleccionamos en la parte superior Firmar digitalmente

m Firmar digitaimente [?9 Marca de hora é’o Validar todas las firmas

Aplique una firma digital visible, Coloque el campoe de
firma en la posicion derecha. Haga clic y arrastre el cursor
para cambiar el tamario.

®aur Asr/vitaien
.t tw e ik

Th sources foe Vimualon'’s kermel odule i0e provided & 1o e dircry T dudd e
Ul (ETRE W SN CPARFY il BT
-

1 verpRing ukic orRcHE S300 i lkwitg COMEMDS w S B ROTEE 10 B 3ERO
frane modu Soecry.
wn e il

I couse you G Sex NEve 100, TG U UNR ACTIN W W0 S0 Jusoen
L L

The VineuSion Nene Bedalt 2ees: 3 Govica 0o0e w5 operie. The Ah0w SRS ommens
Wil ik you how w5 Poam (W SIVCH TN, INPENSIRg 06 Jour LA tyaem. The gRcae
& dighely difleem Sof 3 GRIGH Linet ) Whi § /dwe SDOOGPE § e WIS 16 sew
Gepracased dew fs A0 § Mogire LSuY (¥R Wil sduv.

e 10 S/ st vy Ramal maadale
e read wrkalis ey for @ e
N, you WA Rawe 50 Al e Synaes kel adon S B0 S PO Sodule

B AV P e Bt W AT vy

19. Nos aparecera una ventana emergente que nos indica crear un rectangulo en el espacio en
el que queremos generar la firma digital. Damos clic en Aceptar

Haga clic y arrastre con el ratdn para dibujar el drea en la que desea que
aparezca la firma. Una vez que haya terminado de arrastrar el drea deseada,

accedera al siguiente paso del proceso de firma.

No volver a mostrar este mensaje

20. Al crear el rectangulo sobre el documento nos aparecera nuestro certificado digital

ITY OF SUCH DAMALCE *

16.2.15 Chromium kcenses
162151 Main Bconse

m@nmmwmu resarved.
dmn—nlnm"ll by individiul orgasizagors. Mease e o S
and COPYRICHT SEDHAT for more informuasion.
wm-mnmumu-.mcmmmm

provided s the Rdowing COOMOMT W% MmO
o ReGislunoes of SOUeCE co0 L Mea 2 JDOVE Py 2oeke 13t Lo of ondinors
datrisgmee

and e folioming
%nuﬂymmw‘lmm O:tl.dshum
with &0 dtzenbegon

o Nokhor @ came of Saanfoed Umtverzhry 0o 20 mamas: of s cotembowrs ey 2o wad

permizion.
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21. Seleccionamos el certificado y luego damos clic en Continuar

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

o [QE X00000x Xx0oooooax Xx0000000 Xooooooooox (1D digitales de Windows)  Ver detalles
Emitido por: GSE SUB001_CO. Caduca: 2019.06.27

4

@ ( Configurar ID digital nuevo ) ( Cancelar )

22. Nos aparecera la persona que esta firmando el documento, asi como los detalles de su
certificado Digital, damos clic en Firmar

Firmar como “ = x
2000000¢ X00000¢ XO000MXX XXXX
Aspecto  Texto normal Xy
Xx Firmado digitalmente por:
Xx00oxx X0000000OOXKXXXXX
Fecha: o/ xx/000¢
OXX:XX XX XX
O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.
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23. Este es el resultado del documento firmado digitalmente

T TBLE TS RO nosises
162151 Main Benss

m&mmwwm rezarvad.
poreions of CIMMENT Aw CopymEsad by Individiiml crgantemsnns. Tiang 5o dho Sl
OOFYRIGHT LINL and COPYRIGHT SEIHAT for mom isformasion.

Redizz{iaion and um & 5oy and binary forms, Wit or withos modifcadon, am permined
providad shar the inllowing condiidon: s mat:

+ ROMSINHOES OF MUPCe oode MIUS: 38 th Jh0Ve copymgh: aoeo, B i of condide
ans & Fllowing dbTizmar

nmdmmumqhmnmup(ﬁnmm nosioe his Bw of con-
dirfions and vhe following disdaimer i e mmlm?uﬂmmpom

with &0 dicenbesion.

¢ Nokler tw samw of Ssanfed University nor oie mames of its mmerbewors ey e wad
5 SMISOFTE OF [EOMI0ES RGOS 0ERD BT it AW WESDE TO0RS AP WHEM

Firmado digitalmente por:

Xooooo Xo0000¢ X300000¢0

00000 X00000 00000

Fecha: x/x/w00 Jua

Nota: Con este instructivo podra usar el certificado digital en Token para firmar Unicamente
PDF s a través de Adobe Reader.

—
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